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OZET

Elektrik enerjisi sektoriinde gergeklesen son teknolojik gelismelerle birlikte mevcut elektrik
sebekesinde tiiketici statiisiindeki abonelerin ayni zamanda birer liretici konumuna
gegebilmesi ve enerji depolama sistemlerinin elektrik sebekesine entegre edilmesiyle biiyiik
giiclli ve az sayida enerji iiretim santrallerinin bulundugu geleneksel sebekenin yerini kiigiik
giicli ve ¢ok sayida enerji {iretim birimlerinin oldugu akilli sebekenin almasi
ongoriilmektedir. Bu durumun bir sonucu olarak geleneksel elektriksel sebekelerinde
olusacak degisimler ve dijital donilisiim siireglerinin etkisiyle akilli sebekelere gegis
kacinilmaz bir hal alacaktir. Son yillarda hemen hemen her sektérde degisimin Onciisii olan
blokzincir teknolojisinin saglamis oldugu yiiksek giivenlikli peer-to-peer yapisinin akill
sebekelerdeki veri trafiginin yonetimi ve depolanmasi siireclerinde saglayacagi teknik
faydalarin yaninda akilli sebekelerde akilli sozlesmelerin kullanimiyla beraber elektrik
abonelerin, abonelik talebiyle baslayan, enerji ticaretiyle devam eden ve en sonunda
abonelik siirecinin sonlandirilmasiyla tamamlanan tiim siireclerde 1slak imza ve kagit
kullanim zorunlulugu ortadan kaldiriimakta ve bunun sonucu olarak da “Karbon Ayak Izinin
Azaltilmas1”, “Sirdiiriilebilirlik” ve “Verimlilik” konusunda avantaj saglamaktadir. Bu
calismada, blokzincir teknolojisinin enerji sektoriiniin bir pargasi olan akilli sebekelere nasil
entegre edilebilecegine dair bilgiler yer almakla birlikte bir elektrik abonesinin tiim
islemlerini blokzincir araciligiyla nasil yapabilecegi ayrintili bir sekilde sunulmustur. Ayrica
bu islemlerin gerceklesmesi i¢in kullanilacak bir akilli sé6zlesme 6rnegi olusturulmustur.

Anahtar Kelimeler : Akilli sebekeler, Blokzincir, Yenilenebilir enerji, Geleneksel ve
akilli sebeke farkliliklari, Akilli s6zlesmeler, Kripto varliklar,
E-imza
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ABSTRACT

With the latest technological developments in the electrical energy sector, in the existing
electricity network, subscribers in the status of consumers can also become producers and
integrating energy storage systems into the electricity grid. It is envisaged that the traditional
grid with large power and few power generation plants will be replaced by the smart grid
with small power and many power generation units. As a result of this situation, the transition
to smart grids will become inevitable with the changes that will occur in traditional electrical
networks and the impact of digital transformation processes. In addition to the technical
benefits that the high-security peer-to-peer structure provided by blockchain technology,
which has been the pioneer of change in almost every sector in recent years, will provide in
the management and storage of data traffic in smart networks. With the use of smart contracts
in smart grids, electricity subscribers' obligation to use wet signatures and paper in all
processes that start with a subscription request, continue with energy trade, and end with the
termination of the subscription process, is eliminated as a result of this it provides advantages
in “Reducing Carbon Footprint”, “Sustainability” and “Efficiency”. In this study,
information on how blockchain technology can be integrated into smart grids, which is a
part of the energy sector, is presented in detail, as well as how an electricity subscriber can
perform all transactions through blockchain. In addition, an example of a smart contract has
been created to be used for realization of these transactions.

Key Words . Smart grids, Blockchain, Renewable energy, Traditional and smart
grid differences, Smart contracts, Cryptocurrencies, E-Signature

Page Number : 117
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SIMGELER VE KISALTMALAR

Bu calismada kullanilmis simgeler ve kisaltmalar, aciklamalar1 ile birlikte asagida

sunulmustur.

Simgeler Agciklamalar

Kisaltmalar Aciklamalar

ABD Amerika Birlesik Devletleri

COP26 UN Climate Change Conference 2021

DOS Denial of Service (Hizmet Reddi)

DRM Demand Response Management (Talep Tepkisi Yonetimi)
DLT Distributed Legder Technology (Dagitik Defter Teknolojisi)
El Internet of Energy (Enerji interneti)

ERC-20 Ethereum Request for Comments (Ethereum I¢in Yorum istegi)
EVM Ethereum Virtual Machine (Ethereum Sanal Makine)

FAN Field Area Network (Saha Alan Agr)

GPRS General Packet Radio Service (Genel Radyo Paket Servisi)
HAN Home Area Network (Ev Alan Ag1)

IDE Integrated Development Environment

IEEE The Institute of Electrical and Electronic Engineers

NAN Neighborhood Area Network (Yakin/Komsu Alan Agi)
NIST National Institute of Standards and Technology

0OSOS Otomatik Saya¢ Okuma Sistemleri

P2P Peer to Peer (Esten Ese)

PoW Proof of Work (Is Kanit1)

PMU Phasor Measurement Unit (Fazor Olgii Birimi)

QoS Quality of Service (Servis Kalitesi)

RPoW Reusable Proofs of Work (Yeniden Kullanilabilir Is Kanit)



Kisaltmalar Aciklamalar

SCADA Supervisory Control and Data Acquisition

UTXO Unspent Transaction Output (Harcanmamus Islem Ciktisi)
V2G Vehicle to Grid (Aragtan Sebekeye)

WSN Wireless Sensor Network (Kablosuz Sensor Aglari)

WAN Wide Area Network (Genis Alan Ag1)

WMN Wireless Mesh Network (Kablosuz Orgii Ag)

WPAN Wireless Personal Area Network (Kablosuz Kisisel Alan Ag1)
YEM Yenilenebilir Enerji Mikrosebeke

YEUB Yenilenebilir Enerji Uretim Birimi



1. GIRIS

“Green New Deal”, “Daha Yesil Bir Diinya”, “Karbon Ayak Izinin Azaltilmas1”, “iklim
Degisikligi” gibi kavramlar her gegen giin biraz daha fazla duyulmaya ve sik¢a konusulmaya
baglanmistir. Bu kavramlarla beraber giindeme gelen kavramlardan birisi de Akill
Sebekeler’dir. Akilli sebeke kavraminin temeline bakildiginda ise fosil yakitlardan
yenilenebilir enerji kaynaklarma dogru ciddi bir yonelimin etkisiyle ortaya ¢iktigini
goriilmektedir. Yenilebilir enerji kaynaklarinin ¢esitlendirilmesi konusunda yogun
caligmalar siirse de aklimiza ilk gelen yenilenebilir enerji kaynaklar1 giines, riizgar ve
hidrodur. Akilli sebeke kavramina biraz dahada detayli bakildiginda elektrik enerjisi
tretiminin geleneksel sebekelerde bulunan sayida biiyiik giicteki enerji santrali yerine
sistemin kiigiik gilicte ¢ok sayida enerji iretim birimleriyle beslenmesini hedefledigi
goriilmektedir. Akilli sebekeleri yenilenebilir enerji kaynaklarinin yogun olarak kullanildigz;
tilketicinin kendi kendine yetmesini amaglayan ve ayn1 zamanda miimkiinse de iirettigi

enerjinin fazlasini satabilen ideal bir sistemdir.

Son yillarda yenilebilir enerji teknolojileri konusunda yenilikler ve bu teknolojinin
maliyetlerin diigmesiyle beraber konvansiyonel elektrik sebekelerinin mevcut durumu
sorgulanmaya baglanmistir. Tiiketicilerin ayn1 zamanda firetici olabilme ihtimalinin de
oldugu akilli sebekelere olan yonelim her gecen giin artarak devam etmektedir. Giiniimiizde
enerji depolama tinitelerinin de elektrik sebekelerine entegre edilmesiyle beraber yakin
gelecekte diinya genelinde bu yonde yapilan yogun calismalarin bir sonucu olarak

geleneksel elektrik sebekeleri akilli sebekelere donlismeye baslamistir.

Uzerinde yogun sekilde akademik ¢alismalar yiiriitiilen kavramlardan birisi de “Blokzincir”
teknolojisidir. Blokzincir teknolojisinin artik bir¢ok sektdrde kullanimi igin (bankacilik,
enerji, lojistik, saglik, bilgi giivenligi, emlak, hukuk...) ¢cok sayida proje iizerinde yogun
caligmalar yogun sekilde devam etmektedir. Blokzincir sisteminin nasil ¢alistigi, nasil
gelistirilebilecegi ve blokzincir teknolojisinin altyapisinin sagladigi avantajlarin farkl
sektorlerde nasil kullanilabilecegiyle ilgili olarak calismalar bir ¢ok sektor tarafindan

yakindan takip edilmektedir.

Blokzincir teknolojisinin kullanilmasi i¢in yogun olarak ¢alisildig sektorlerden birisi de

enerji sektoriidiir [1]. Bunun bir sonucu olarak da diger sektorlerde oldugu gibi ciddi



degisimlere neden olacagi ongoriilmektedir. Blokzincir teknolojisi dedigimizde ilk akla
gelen kripto paralardan ¢ok 6te bir degere sahip olan “Ethereum” ve “Bitcoin” in altyapisinin
akilli sebeke sistemlerinde nasil kullanilabilecegine dair birgok farkli yaklasim
bulunmaktadir. Diinya genelinde blokzincir teknolojisi konusunda olusturulan “Akilli
Kontratlar” 1n olusturulmas: siirecinde kendine has kodlama altyapisina imkan veren
“Ethereum” blokzinciri kullanilmaktadir. Akilli sebeke sistemlerinde kullanilan blokzincir
teknolojisi kullanimi konusunda da “Akilli Kontratlar” ciddi bir ¢6ziim noktas1 statiisline
sahiptir. Akilli kontratlar ve blokzincir teknolojisinin enerji sekt6riinde kullanimiyla bereber

enerji sektoriiniin ciddi bir yonetimsel degisimin olusacagi tahmin edilmektedir.

Hazirlamis oldugum bu tez ¢alismasinin; 3. boliimiinde “Akilli Sebekelere Genel Bakis”, 4.
boliimde “Blokzincir Kavrami, 5. boliimde “Blokzincir Mimarisi”, 6. bolimde “Bitcoin ve
Ethereum” kavramlar1 oncelikle ayri ayri incelenmistir. 7. boliimde “Enerji Sektoriinde
Blokzincir” teknolojisi kullanimi konusu detayli olarak incelenmistir. 8. boliimde “Akilli
Sebekelerde Blokzincir Kullanimi™, 9. bolimde “Akilli Sebekelerde Blokzincir Teknolojisi
Uygulamalar1” na yer verilmistir. 10. bolimde “Akilli Sebekelerde Akilli Soézlesme
Kullanim1”, 11. Béliimde “Akilli Sebeke Sistemi Igerisinde Kullanilabilecek Bir Akilli

S6zlesmenin Olusturulmast” konulari yer almaktadir.



2. PROBLEM TANIMI VE AMAC

Covid-19 pandemi dncesinde de sikga duymaya alistigimiz “karbon ayak izinin azaltilmasi”,
“yesil mutabakat”, “iklim degisikligi®, “strdiriilebilirlik” ve “verimlilik” kavramlari

pandemi sonrasinda da diinya genelinde bir¢cok degisimi tetikleyici bir etki yapmaktadir.

Son yillarda artan teknolojik gelismelerin ivmelenmesiyle beraber diinya genelinde enerji
ihtiyaci her gegen giin artmaktadir. Enerji ihtiyacinin karsilanmasi i¢in de diinya genelinde
yogunluklu olarak yenilebilir enerji kaynaklar1 tercih edilmektedir. Yenilenebilir enerji
kaynaklarina artan yonelimle beraber geleneksel elektrik sebekelerinin akilli sebekelere

doniisiimii hizlanmaya baslamistir.

Akilli sebekeler kavrami igerisinde geleneksel sebekeden farkli olarak enerji transferinin
yaninda yogun bir veri trafigi de s6z konusu olmaktadir. Bu verilerin gerek saklanmasi,
gerek korunmasi gerekse de islenmesi siirecinde blokzincir ve yapay zeka sik¢a kullanilan
teknolojilerdendir. Genel duruma baktigimizda bu yonelimlerin ve kullanilan bu
teknolojilerin de ana amacimin israfin Onlenmesi, karbon ayak izinin azaltilmasi ve
stirdiiriilebilir bir sistem dizayn edilmesi ilizerine kurulmasi giiniimiiziin en Onemli

ithtiyaglarindandir.

Akilli sebeke sistemlerinde ortaya ¢ikan yiiksek veri trafigi, abonelik, faturalandirma, fatura
o0deme, sdzlesme ve ariza kaydi gibi igslemlerin dijital ortamda; cevrecilik ve siirdiiriilebilirlik
kavramlarmin da dikkate alindig1 bir sistem dizayn edilmek istenmektedir. Bu sistemin
dizayninda blokzincir teknolojisinin bu ihityaclarin tamamini karsilayan bir yapiya sahip

oldugu goriilmektedir..

Blokzincir teknolojisinin kullaniminin planlandigi bir enerji iiretim biriminde Oncelikli
olarak sistemin ¢alisma diizeninin net sekilde anlasilmasi gerekemektedir. Asagidaki Sekil
2.1. incelendigi takdirde enerji tiretim biriminin sebekeye bagli olup olmamasi durumuna

gore iretici/tiiketicinin hangi islemlere ihtiya¢ duyacagi kolaylikla goriilebilmektedir.



TI'.IHETICI!URETIEI SEBEKEYE BAGLI MI?

§_

[ Tiiketici Aym Zamanda Elektrik ] Uretici Aymi Zamanda Sati

Uretme Kapasitesine Sahip Mi? Yapiyor Mu?
- Abonelik Talebi - Abonelik Talebi - Abonelik Talebi
- Abonelik iptali - Abonelik ipali - Abonelik ipali
- Abanelik Tasima - Abanelik Tagma - Abanelik Tagima
- Fatura iglemieri - Fatura iglemleri - Fatura iglemieri
- Fatura Odeme - Fatura Odeme - Fatura Odeme
- SBzlegmeler - S8zlegmeler - Sozlegmeler
- Anza Kaydi -Anza Kayd - Enerji Ticareti
= Enerji Ticareti

N A N N

Sekil 2.1. Enerji tiretim birimin sebekeye bagli olup/olmamasi1 durumuna gore gerekli
islemler

Sekil 2.1. incelendigi takdirde,

e Abonelik Talebi
e Abonelik Iptali

e Abonelik Tasima
e Fatura Islemleri
e Fatura Odeme

e Sozlesmeler

e Ariza Kaydi

e Enerji Ticareti
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Islemlerinin giivenli ve hizli sekilde gerceklestirilebilmesi igin blokzincir teknolojisindeki

“E-Imza” ve “Akill1 Kontratlar” 1n bu islemler i¢in yeterli olacag: goriilmektedir.

Cizelge 2.1. incelendigi takdirde de hangi islemin hangi blokzincir teknolojisiyle

yapilabilecegi goriilmektedir.

Cizelge 2.1. Yapilacak islemler ve kullanilabilecek blokzincir teknolojisi

Islem Kullanilacak Blokzincir Teknolojisi

Abonelik Talebi E-Imza, Akill1 S6zlesme

Abonelik iptali E-Imza, Akilli Sézlesme

Abonelik Tasima E-Imza

Fatura Islemleri Akilli Sézlesme Uzerinden Token’la Odeme
Sozlesmeler Akilli S6zlesme

Ariza Kaydi E-Imza

Enerji Ticareti E-imza, Akilli Sézlesme, Token

Dizayn edilecek sistemin diizgiin sekilde g¢alismasinin saglanmasi ve ¢alisma prensibinin
anlasilmasi i¢in; “Akilli Sebeke” ve “Blokzincir” kavramlarinin nasil calistigmin ve

ihtiyaclarin net sekilde tanimlanmasi gerekmektedir.



3. AKILLI SEBEKELER KAVRAMINA GENEL BAKIS

3.1. Akilli Sebekeler Kavramina Giris

Uluslararasi literatiirde “Smart Grids” olarak tanimlanan akilli sebeke kavraminin en genel
tanimi1; verimlilik orani artmis ve modernizasyonu yapilmis bir elektrik sebekesi olarak
adlandirilmaktadir. Bu genel tanimin yaninda akilli sebekenin gerek teknolojik gerekse de

fonksiyonel 6zellikleri dikkate alinarak ¢esitli varyasyonlar da olusturulabilmektedir.

“Akillt Sebekelerle ilgili en yaygin olarak kullanilan tanim Amerika Birlesik Devletleri
(ABD) Enerji Bakanligi’nin yapmig oldugu tanimdir. Bu tanima gore akilli sebeke; elektrik
enerjisinin iiretim noktasindan tiiketiciye iletilmesi siirecindeki asamalarda, elektrik
sebekesinin verimliligini, giivenligini, giivenilirligini daha fazla arttirabilmek adina
kullanilan dijital teknolojidir. Institute of Electrical and Electronics Engineers (IEEE) ise
akilli sebekeyi; elektrigin tiretimi, dagitimi ve tiikketimi sirasinda iletisim ve bilgi
teknolojilerinin artan bir sekilde kullanimiyla olusan yeni nesil sebeke sistemi olarak

tanmimlanmustir” [2].

Genel bir literatiir taramasi yapildiginda ise; “Verimliligi ve giivenilirligi ytliksek, birbirleri
ile uyum igerisinde c¢aligabilen, otomasyon altyapisiyla donatilmis iletim ve dagitim
sisteminden meydana gelen bir gii¢ sistemi” [3] tanimiyla da sikga karsilagilmaktadir. Ayni
zamanda sistemin “acil durum aninda kendi kendini iyilestirme &zelligine sahip olmasi
sayesinde; Uiretim/iletim/dagitim sirketleriyle enerji pazarinin ihtiyaglarina cevap verebilen

bir gii¢ sistemi” [3] olarak da tanimlanabilmektedir.

Glinlimiiz teknolojik gelismelerinin de dikkate alinmasi durumunda sikca dikkatimizi ¢ceken
tanimlardan birisi de: “Miktar1 milyonlar ile ifade edilen tiiketiciye hizmet veren ve
gelismekte olan dijital ekonominin ihtiyacina paralel olarak zamaninda, gilivenilir ve
uyarlanabilir data transferini saglayabilen, akilli bir haberlesme altyapisina sahip gii¢ sistemi

tanimidir” [3].

[2] ve [3] disinda baz1 kaynaklarda da akilli sebeke kavrami; Enerji Interneti (Internet of
Energy - 10E) seklinde tanimlanmaktadir. Enerji Interneti kavrami genel olarak enerji
iireticileri i¢in elektrik altyapilariin yiikseltilmesi ve otomatiklestirilmesi anlamina gelen
teknolojik bir terimdir [4]. Yiiksek teknolojiye sahip iirtinlerle enerji iretimi sayesinde en az

atik miktartyla yiiksek verim ve siirdiiriilebilirlik amaglanmaktadir. IoE kavraminin; akill
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sebekeler icin biiyilk 6nem arz eden Nesnelerin Interneti (Internet of Things - IoT)

kavramindan tiiretildigini savunan bazi ¢alismalar mevcuttur.

IoE ve loT kavramlar: birbirine benzer o6zelliklere sahip olmasina ragmen farkli
kavramlardir. IoT kavraminin enerji sistemlerinde bir karsiligi olarak IoE kavrami ortaya
cikmistir. IoE sayesinde elektrik altyapilarinda uzaktan gilincellemeler yapilabilmekte,
verimlilik konusunda ideal degerler otomatik olarak ayarlanabilmekte ve bu sayede enerji

israfinin oniine gegilebilmektedir.

Akillt sebekeler i¢in olmazsa olmazlardan olan izleme, entegrasyon, analiz, uzaktan
miidahale gibi ihtiyaglar IoE sayesinde saglanmaktadir. Ancak bazi kaynaklarda loE

kavramini tamamen g6z ardi ederek IoT kavrami iizerinden konuya yaklagsmaktadir.

Akillr Sebekelerle ilgili yapilmis en iyi tanimlardan birisi de Tiirkiye Akilli Sebekeler 2023
Vizyon ve Strateji Belirleme Projesi Ozet Raporuna gore akilli sebeke; geleneksel elektrik
iiretim santrallerinin, iletim ve dagitim hatlarinin, enerji depolama birimlerinin, yenilenebilir
enerji kaynaklarinin, talep tarafi yonetiminin ortak bilgi ve haberlesme teknolojileri
altyapistyla birlikte olusturulan elektrik sebekesi olup Denklem 3.1.’deki gibi formiilize
edilmistir [5].

ICT

f (Geleneksel Uretim + Iletim + Dagitim + Depolama + Yenilenebilir Uretim +

t—0 .
Ureten Tiiketiciler + Yeni Ytk Tipler1)

(3.1)

Denklem 3.1.”de yer alan ICT kavrami aslinda akilli sebekeler kavrami igin biiylik 6nem arz
eden “Information Communication Technology” yani “Bilgi Iletisim Teknolojisi’ni temsil
etmektedir. Bu formiile gore akilli sebeke; teorik olarak sonsuz sayidaki iireticinin, iletim ve
dagitim sebekesinin, depolama sistemlerinin, tiiketicilerin ortak bir bilisim ve haberlesme
teknolojisi lizerinden entegrasyonu anlamina gelmektedir. Formiilde tiim iireticileri

kapsamaktadir” [5].

Tiim bu tanimlar disinda Amerikan Ulusal Standartlar ve Teknoloji Enstitiisii (National
Institute of Standards and Technology - NIST) tarafindan olusturulan akilli sebekelerin

kavramsal modeli de bir¢ok ¢alismada karsimiza ¢ikmaktadir [6].



Bu modele gore akilli sebekeler 7 ¢alisma biriminden olugsmaktadir. Bunlar;

e Uretim
o lletim

e Dagitim
e Tiketici

e Servis Saglayici
e Operasyon Merkezi

e Enerji Pazan

NIST’in tanimlamis oldugu sistemi daha kolay anlayabilmek i¢in Sekil 3.1’in detayli olarak
incelenmelidir [6]. Sekil 3.1’de de goriildiigii gibi tiiketicilerin enerji ihtiyaglarini dagitim
sebekesinin disinda kiigiik giiclii iireticilerden de karsilayabildigi bilgisi yer almaktadir.
Sistem igerisinde yer alan tiiketiciler ayn1 zamanda; iletim birimi haricinde bulunan 5 birimle
iletisim halinde bulunmaktadir. Bu iletisim sayesinde dinamik fiyatlandirmaya gore akilli
kullanicilarin  olusmasina imkan saglanmaktadir. Ozetle elektrigin iiretim siirecinden

tilketim stirecine kadarki tiim siirecin 6l¢lim, izleme ve kontrol altyapisiyla donatildigi

bilinmektedir.
“\\o
\ 55 P
[ Gilvenilir Haberlesme Ag1 N / 0
ddddd Elektrik Akl$l i Saurce U‘xnlnINI‘;::;:n'vll Grid Framework 3.0
Etki/Calisma Alany \»W_//

Sekil 3.1. Akilli sebeke kavramsal modeli (NIST)



Amerikan Ulusal Standartlar ve Teknoloji Enstitiisii (NIST)’in hazirlamis oldugu yaymlar
ve raporlar incelendiginde akilli sebekeye gegisle beraber saglanacak olan yararlar asagidaki
gibidir [7-11]:

e Yenilenebilir enerji kaynaklar1 kullaniminin artmasi

e FElektrik sebekesinin kapasitesinin artmasi

e Elektrik sebekesinin verimliliginin artmasi

e Elektrik sebekesinin glivenliginin artmast

e Elektrik sebekesinin kalitesinin artmasi

e Sebekenin bozucu etkilere kars1 kendi kendine diizeltici tepkiler vermesi

e Sistemin kestirimci bakima olanak saglamasi

e Elektrik sebekesinin dagitik gii¢ kaynaklarina uyum saglamasi

e Elektrik sebekesinin daha giivenli hale gelmesi

o Elektrik sebekesinde bakim ve operasyonlarin otomatik sekilde periyodiklesmesi

e Sera gazi emisyonlarinin azalmasi

o Elektrik sebekesindeki sarjli elektrikli araclara ve yeni enerji depolama segeneklerine
gecisin hizlanmasi

e Miisteriye daha fazla se¢enek sunulmasi

o Elektrik sebekesinin olasi1 arizalara kars1 daha dayanikli bir hale gelmesi

James Momoh’in “Smart Grid Architectural Designs” [12] isimli ¢alismasinda akilli sebeke
ekosistemini bir piramide benzetmistir. Bu piramitin katmanlar1 Sekil 3.2.’de de goriildiigi

gibi 6 ana katmandan olugmaktadir.

Tiiketiciler: Sistemde aktif olarak bulunan tiiketicilerdir.

Arastirmacilar: Yapmis olduklar1 c¢alismalarla sorunlarin ¢éziimiinii saglamakta ve bu

yonde ¢ok sayida iyilestirmeler yapmaktadir.

Teknoloji Saglayicilar: Arastirmacilarin yapmis oldugu calismalar iiriin haline getiren

gruptur.

Politika Belirleyiciler: Akilli sebekelerde kullanilan iirlinlerin nerede kullanilacagi ve
isletme, izleme, birlikte c¢alisma gibi durumlar ic¢in standartlarin olusumuna katki

saglamaktadir.
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Servis Saglayicilar: Elektrik sebekesi teknolojilerinin kurulumu ve uygulanmasi siirecini

yonetmektedir.

Akillh Sebeke Paydaslari: Akilli sebeke sisteminde elektrigin {iretim, iletim ve dagitimin

SERViS
SAGLAYICILAR

POLITIKA
BELIRLEYICILER

saglamaktadir.

ARASTIRMACILAR
TUKETICILER

Sekil 3.2. Akilli sebekenin paydaslar

Akilli sebekeler genellikle 3 ana baglik altinda ele alinmaktadir. Bu {i¢ ana baglik Sekil
3.3.’te de gortildigi gibi cesitli alt basliklarda incelenmektedir.

Bunlar [6];

o Akilli Altyap: Sistemleri
e Akilli Yonetim Sistemleri

e Akilli Koruma Sistemleri



A kil Altyapi Sistemlerigg &

Akilli Yonetim
Sistemleri

| -
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- Akilli Koruma
Sistemleri

Sekil 3.3. Akilli sebeke tizerine yapilan ¢aligmalarin detayli Siniflandirilmasi

3.2. Akilli Altyap Sistemleri

Akilli sebeke altyapi sistemleri ii¢ ana baslik altinda incelenmektedir. Bunlar;

e Akilli Enerji Alt Sistemleri
e Akilli Bilgi Alt Sistemleri
e Akilli Haberlesme Alt Sistemleri

3.2.1. Akill enerji alt sistemleri

Ideal bir elektrik sebekesinin asagidaki ozelliklere sahip olmasi beklenmektedir.

ozelliklerin saglandig: sistemler akilli enerji sistemleri olarak adlandirilmaktadir.
Bunlar;

e Anlik yiik taleplerinin karsilanabilmesi
¢ Sistemde asir1 derecede yiliklenmis bir bileseninin olmamasi
o Aktif ve reaktif gili¢lerin dengelenebilmesi

e Frekans ve bara gerilimlerinin anma degerlerinde sabit kalmasidir.
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Akilli sebekelerde elektrik akisi geleneksel sebekelerden farkli olarak ¢ift yonlii
olabilmektedir ve bu durum sayesinde tiiketiciler ayn1 zamanda tiretici olabilmektedir. Akilli
sebekelerde kiictlik giiclii tireticilerin sisteme hizli sekilde dahil olabilmesinden dolay1 ¢esitli

enerji tiretim kaynaklari (genellikle yenilebilir enerji kaynaklari) kullanilabilmektedir.

Dagitik Uretim (Distributed Generation) sistemler igin yenilenebilir enerji kaynaklari biiyiik
onem arz etmektedir. Dagitik iiretim sistemleri Sekil 3.4.’te goriildiigii gibi 4 ana baglik

altinda sinmiflandirilmaktadir.

Bunlar;
e Kapasite
e Kaynak

e Uretilen Giig

e Tedarik Siuresidir.

Qaéltlk
Uretim

1 1
Kapasite Kaynak Uretilen Gii¢ Tedarik Suresi
Mikro Olgekli ) . N AC Gug _
(<5 kW) (Ruzgar, Mikro Tirbin) il

Kiglik Olgekli Fosil Yakit (PV, Depolama

(5 kw =5 MW) Sistemleri, Yakit Pili)
_
Orta Olgekli
(5MW — 50 MW)

Biiyiik Olgekli
(50 MW — 300 MW)

Sekil 3.4. Dagitik iiretim sistemlerinin siniflandirilmasi

Akilli sebeke sistemlerinin altyapisina sahip; enerji iletim sistemleri birbiriyle etkilesimli 3
adet bilesenden olugmaktadir.

Bu bilesenler;

e Akilli Kontrol Merkezleri
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e Akilli iletim Aglar
e Akilli Trafo Merkezleridir.

Akilli sebekelerin iletim sistemlerinin geleneksel iletim sisteminden en biiyiik farks; dijital,

esnek, dayanikli, siirdiiriilebilir ve 6zellestirilebilir halde olmasidir.

Akilli kontrol merkezleri sayesinde; akilli sebekelerin tam zamanli giivenlik analizi
yapilabilmektedir. Proaktif bakim caligmalar1 sayesinde bir¢ok arizanin 6nceden tahmin

edilmesi ve 6nlem alinmasi noktasinda yarar saglamaktadir.

Akallr iletim aglarinin akilli sebeke sistemlerinde sagladigi en biiyiik faydalar tesis bakimlari
konusunda proaktif ¢oziimler, arizalari 6nceden tahmin edebilme ve hizli ariza tespiti
durumlaridir. Aymi zamanda yiiksek verimlilikte ve kalitede enerji iletimine olanak

vermektedir.

Akilli trafo merkezleri sayesinde otonom kontrol ve adaptif kontrol saglanabilmektedir.
Ayni zamanda sistemin yenilenebilir enerji kaynaklarina entegresyonlari da sorunsuz sekilde

ve hizli sekilde tamamlanabilmektedir.

Akalli iletim sistemiyle ilgili olarak kontrol merkezi, haberlesme altyapisi iizerinden kendi
icerisinde bulunan iletim hatlari, trafo merkezleri, iiretim birimleri ve dagitim sebekesiyle

stirekli haberlesme ve etkilesim halindedir.

Elektrik gli¢ dagitim sisteminin amaci daha dnceden belirlenmis sartlara uygun sekilde son
tiketiciye elektrik enerjisinin ulastirilmasini saglamaktadir. Elektrik dagitim sisteminden
beklenentiler diinyanin her yerinde; iilkelerin elektrik sebeke yapilarina gore farkli degerlere
sahip olabilmesine ragmen anlik degisimlerden etkilenmeyen ve kesintisiz bir sistemin

olusturulmasidir.
Ideal bir dagitim sebekesinden beklenen &zellikler asagidaki gibidir:

e Sabit frekans
e Sabit gerilim
e Faz kaymasinin olmamasi

e Sirdirulebilir olmasi

Akilli sebekelerin geleneksel sebekelerden en biiyiik farki yukaridaki bdoliimlerde de

bahsedildigi gibi; tiiketicilerin iiretici konumuna gegebilmesi nedeniyle sebekenin ¢ift yonli
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enerji akigini saglamaya olanak vermesidir. Bu ¢ift yonli enerji akisinin diizgiin sekilde
yonetilmemesi durumunda ciddi sorunlar olusmaktadir. Ayn1 zamanda akilli sebekelerin
yenilenebilir enerji kaynaklari, enerji depolama sistemleri gibi sistemlerle desteklendigi
distintildiigi takdirde elektrik sebekesinin dagitimi noktasinda elektronik devre ve yazilim

tabanli ciddi altyapinin olusturulmasi gerekmektedir.

Mikrosebekeler uzun bir zamandir giindemde olan ve yesil enerjiye doniis trendiyle beraber
iizerinde yogun c¢alismalarin yapildigi sistemlerdir. Mikrosebekeleri kisaca 6zetleyecek
olursak geleneksel sebekeden farkli olarak iiretim, yiik ve depolama gibi sistemlerini kendi
icerisinde barindiran kiiciik sebeklerdir. Mikrosebekeler ana sebekeden bagimsiz sekilde
olabilecegi gibi ana sebekeye bagli da ¢alisabilmektedir.

Mikrosebekelerin diinya iizerinde kullanim alanlarina bakildiginda dagitim sebekesine
giivenlik acisindan baglanmamasi gereken bolgelerde kullanildigi gibi; ¢esitli zorluklar
nedeniyle elektrik enerjisinin ulastirilmasi zor olan ya da yiiksek maliyetli olan bolgelerde

de tercih edildigi bilinmektedir.

Mikrosebekelerin ¢alismasi stirecinde 6nemli bir yere sahip kavramlardan birisi de elektrikli
araglardir. Yakin gelecekte giinlik yasamimizin 6nemli bir pargasi olmasi beklenen
elektrikli araglarin hem sebekeyi destekleyici yonde desarj hem de sebekeden beslenme
yoniinde sarj 6zelliginden dolay1; mikrosebekelerde gerek enerji depolama aygiti olarak

gerekse de tiiketici olarak calisabilmektedir.

Elektrikli araglarin mikro sebekelerde hem tiiketici hem de depolama iinitesi olarak
kullanilmas1 biiyiik bir avantaj saglayabilmektedir. “Cok tarifeli sistemlerde elektrik
enerjisinin ucuz oldugu saatlerde bataryalar1 doldurulan elektrikli araglar; elektrik
enerjisinin pahali oldugu saatlerde kullanilabildigi gibi istenildigi takdirde enerji satisina da
ihtimal vermektedir” [13]. Bu sayede sadece elektrikli aracin sarj edilip desarj edilmesiyle

kar elde edilmesi dahi mimkin olabilmektedir.

3.2.2. Akilh bilgi alt sistemleri

Akilli sebeke doniisiimiiniin kaynagi yalnizca giic elemanlarindaki gelismeler degildir.
Bunun yaninda, bilgi teknolojilerindeki gelismelerde bu siirece ivme kazandirmaktadir.

Merkezi operasyon biriminden dagitim ve iletim sebekelerini bilgisayarda gozleme, analiz,
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iyilestirme ve kontrol edebilme konusunda elde edilen teknolojiler akilli sebeke
teknolojisine yon vermistir. Akilli bilgi alt sistemleri, akilli sebekede verinin elde edilmesi,
modellenmesi, biitiinlestirilmesi, analizi ve optimizasyonu i¢in kullanilir. Akilli sebeke
dagitim otomasyonun temelinde verinin 6l¢im ve yonetimini igeren akilli bilgi alt sistemleri

mevcuttur [6].

“Akilli sebekelerin olusturulabilmesi i¢in en 6nemli degerlerden birisi verilerdir. Toplanan
verilerle sistemin calismasi tasarlanmaktadir. Gelismis Ol¢lim altyapisi, otomatik sayag
okuma sistemlerine (OSOS) dayanan akilli sebekenin temel wunsuru olarak
goriilebilmektedir” [14].

Yeni olusturulan elektrik tesisatlarinda bir zorunluluk haline gelmis olan akilli sayaglarin
kontrol ve izleme ozellikleri bulunmaktadir. Bu sayede giinliik ve istenirse anlik olarak
tilketim verileri izlenebilmektedir. Alinan bu verilerin sonucunda tiiketiciye, anlik olarak
tiiketim istatistiklerini bildirme ve gergek zamanl fiyat olusturulmasi saglanabilmektedir.
Bu sayede tiiketici, kendi i¢ ¢evriminde ihtiyacini karsilayarak puant zamanlarinda sebekeyi
rahatlatmaya yonelik ¢oziimler tiretilebilmektedir. Bu ¢oziimler sayesinde fatura tutarlarinin

diisme ihtimali de ortaya ¢ikmaktadir.

Akilli sebekelerde veri aliman ara¢ farkli tipteki sensorlerdir. Kablolu sensorler tercih
edilebildigi gibi kablosuz sensorler de kullanilabilmektedir. Kablosuz sensorlerin
birbirleriyle haberlesmesi ve sensorlerin birlesmesiyle bir ag olusturulabilmektedir.
Olusturulan bu ag, kablosuz sensor aglar1 (Wireless Sensor Network - WSN) olarak ifade
edilmektedir. WSN, akilli sebekelerin ¢esitli alanlarinda kontrol, izleme, 6l¢iim ve hata

teshisi gibi islemleri diisiik maliyetlerle gerceklestirmeyi amacglamaktadir.

Bir sensor diiglimii temel olarak su elemanlardan olusmaktadir; sensorler, bellek, islemci,
alici-verici, giic kaynagi ve eyleyici. Sistemdeki sensorler araciligiyla kiiciik sensor
diigtimleri olusturulmaktadir. Ev Alan Agi ( Home Area Network - HAN), Yakin/Komsu
Alan Ag1 (Neighbourhood Area Network - NAN) ve Genis Alan Ag1 (Wide Area Network
- WAN) icerisinde uzaktan kablosuz haberlesme icin toplu bir sensor ag1 ulastirilmaktadir.
Uretim, iletim ve dagitim birimlerinin gesitli kistmlarinda bahsedilen amaglar dogrultusunda
kullanilmaktadir. Akilli sebekelerin diiglim mimarisini daha iyi anlayabilmek i¢in Sekil 3.5.

detayli olarak incelenmelidir [15].
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Sekil 3.5. WSN diigiim mimarisi
*MD= Mikro denetleyici

Islem Birimi: Islem birimi sistemdeki tiim islemlerin yapildig1 modiildiir. islem biriminin en
temel gorevlerinden birisi de diger birimlerle haberlesmenin basladigi birim olmasidir.
Haberlesme saglandiktan sonra algilayici tarafindan gereken bilgileri hafizada saklamak,
diger diigiimlerle haberlesmek, ilgili haberlesme protokollerini takip etmek gibi islemleri
yerine getirmektedir. Islem biriminden en biiyiik beklenti kablosuz sensor aglarinm
(Wireless Sensor Network - WSN) birimlerinde yiiksek islem giicii ve minimum enerji
tiiketimidir [16].

Iletisim Birimi: Iletisim biriminin sistem icerisindeki goérevi diigiimler arasindaki

haberlesmenin saglanmasidir. Iletisimin saglanmasi igin de optik (lazer), kiz1létesi (Infrared
- IR) ya da radyo frekansi (RF) gibi iletisim sistemleri kullanilabilmektedir. iletisim sistemi

secilerken en 6nemli kriter iletilecek olan verinin biiyiikliigii ve iletim ortamidir.

Algilama Birimi: Algilayici birimin ana amaci dis diinyadan elde edilmek istenen bilgileri

almaktir. Almis oldugu bu bilgileri islem birimine gondermek {iizerine ¢aligmaktadir.
Genellikle algilayict modiillerin igerisinde iki modiil bulunmaktadir. Bunlar algilayict ve
analog sinyalleri sayisal sinyallere ¢eviren Analog/Dijital Doniistiiriicii (Analog Digital
Convertor — ADC) modiilleridir.

Hafiza Birimi: Dabhili hafiza olarak avantajlarindan dolayr Rastgele Erisimli (Random

Access Memory - RAM) tipi bellek kullanilmaktadir. WSN {izerinde bulunan tiim bilgiler



17

bu bellek tarafindan karsilanmaktadir. RAM tipi belleklerin en biiyiik dezavantaji elektrik
kesildiginde lizerindeki bilgiyi kaybetmesi olmasi nedeniyle saklanmasi gereken bilgiler
genellikle harici bellek ya da flas belleklerde saklanmaktadir. Kablosuz algilayicinin
yapacagi isle ilgili programa ait tiim yazilim kodlar1 Sadece Okunabilir Bellek (Read Only
Memory — ROM) ya da Elektrikle Silinebilir Programlanabilir Salt Okunur Bellek’
(Electronically Erasable Programmable Read-Only Memory - EEPROM) lerde

saklanmaktadir.

Giic Kaynagi: Tiim elektrikle ¢alisan sistemlerde oldugu gibi burada da algilama birimi;
verinin islenmesi ve iletisimi iglemlerinde enerjiye gereksinim duymaktadir. Sistemin
ihtiyact ve maliyet konular1 g6z oniine alindiginda sarj edilebilir ya da sarj edilemez olmak
tizere iki tip bataryayla bu ihtiya¢ karsilanabildigi gibi gerekli olan enerji ihtiyaci giines, 1s1
ve hareket enerjisiyle de saglayabilmektedir.

Sebekelerde hattin belli noktalarinda akim, gerilim ve faz agilarini es zamanl izlemek i¢in
Fazor Olgiim Birimi (Phasor Measurement Unit - PMU) kullanilmaktadir. PMU tarafindan
alinan verilerin es zamanli olmasini saglamak igin GPRS, Wi-Fi, Li-Fi haberlesme

teknolojileri kullanilabilmektedir.

Fazor 6l¢lim birimiyle ilgili calismalar sonucu ortaya ¢ikan PMU, 1990’11 yillarda Virgina
Tech’te gelistirilmistir [17]. Giinlimiizde sik¢a kullanilan PMU ekipmanlar1 sayesinde

sistem degiskenlerine kars1 hizl tepki gostermek miimkiindiir.

Giinlimiizde enerji iletim ve dagitim sektoriinde dnemli bir yere sahip olan Merkezi Kontrol
ve Veri Toplama Sistemi (Supervisory Control and Data Acquisition - SCADA) olarak tabir
edilen sistemler geleneksel sebekelerden ger¢ek zamanli olarak fazor bilgileri almaktadir.
Ancak SCADA sistemlerinin de kurulum maliyeti, kablolama maliyeti, senkronizasyon

sorunu, vb. dezavantajlar1 bulunmaktadir.

Verilerin olusturulmasiyla beraber veri yonetimi de her gegen giin artan bir dneme sahip
olmaktadir. Eskiden sadece on/off yani 1/0 verileri ¢ok spesifik noktalarda kullanilirken
giinimiizde miimkiin oldugu kadar ¢ok noktadan farkli tipte ve Ozellikte veriler talep
edilmektedir. Bu siirecin diizgiin sekilde yonetilebilmesi i¢in de ¢esitli veri yonetimi {izerine

metedolojiler gelistirilmektedir.

Veri yonetiminin daha diizgiin yapilabilmesi i¢in ¢esitli alt bilesenler bulunmaktadir. Bunlar;
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* Verinin Modellenmesi

« Verinin Analizi
* Veriyi Birlestirmek
* Veri Optimizasyonu

Veri modellemenin ana amaci siirekli, uyumlu ve diizeltilebilir 6zelliklerle bir verinin
olusturularak standartlasmasinin saglanmasidir. Sistemde elde edilen veriler, diger
sistemlerde de daha etkin ve kolay sekilde kullanilabilmeli ve sistemde olusturulan veri
modeli mevcut sistemin alt yapisindan istifade etmelidir. Ayn1 zamanda mevcut ve gelecek
uygulamalar i¢in anlasilabilir bir yaouda olmalidir. Bu sayede geriye doniik veri

diizenlemeleri dahi kolaylikla yapilabilmektedir.

Verilerin analiz edilmesi; verinin iglenmesi, yorumlanmasi ve karsilikli iliskilendirilmesine
yardimci olmaktadir. Verilerin ham hali ¢ogu zaman bir anlam ifade etmedigi i¢in verilerin
islenmesine ihtiya¢ duyulmaktadir. Sonrasinda c¢esitli kaynaklardan elde edilen farkli
anlamsal ve kavramsal yapiya sahip biiylik miktardaki bu veriler birlestirilerek uygulamalara
dahil edilmektedir. Akilli sebeklerin planlamasi, elektrik dagitimi ve miisteri
operasyonlartyla ilgili olarak smirli miktarda veri toplama, isleme ve depolama
kapasitelerine sahip durumdadir. Ancak elde edilen verilerin genellikle birlestirilerek

anlamlandirilmasi gerekmektedir.

3.3. Akillh Yonetim Sistemleri

Tim yonetim sistemleri tasarlanirken en O6nemli tasarim kriteri olan maksimum fayda
minimum maliyet géz Oniine alinmaktadir. Son yillarda bu en 6nemli iki kritere ek olarak
enerji verimliligi ve karbon ayak izinin azaltilmasi gibi kriterler de baz alinmaya
baglanmistir. Akilli yonetim sistemlerinin tasarim siirecinde de bu ana kriterler temel

alarak asagidaki amaglarla sistem olusturulmaktadir:

* Enerji verimliligini arttirmak
» Talep dengesini saglamak

* Sera gazi emisyonunu azaltmak
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*  Operasyon maliyetlerini diistirmek

Yonetim sistemleri tasarlanirken dikkat edilmesi gereken en Onemli nokta ise sistemin

gelistirilebilir bir yapiya uygun sekilde tasarlanmis olmasidir.

3.3.1. Akilh yonetim sistemlerinin amag ve hedefleri

Akilli yonetim sistemlerinin geleneksel sebekelerden farkli olarak;
* Enerji verimliligi
* Giig talep profilini dengeleme
» Fayda-maliyet optimizasyonu
* Fiyat istikrar
*  Emisyon kontrolii

islevlerine yonelik hedefler lizerine yogunlastigi goriilmiistiir.

Akilli yénetim sistemlerinde enerji verimlilidi ve talep profili: Ulkemizde elektrik sebekesi

enterkonnekte sisteme baglidir. Elektrik tiretim birimlerinin tiretecegi elektrik miktari anlik

olarak degisebilmektedir. Bu degisime tiiketicinin talep analizleri yon vermektedir.

Akilli sebekelerin gerek tasariminda gerekse de c¢alismasi siirecindeki en biiyiik
ihtiyaclardan birisi de tiiketicinin talep verisidir. Akilli sebeke sistemlerinin en verimli
sekilde galisabilmesi i¢in Talep Tepkisi Y6netimi (Demand Response Management - DRM)
sisteminin diizgiin ¢alismasi gerekmektedir. DRM’in akilli sebekelerdeki kullanim amaci
tilketicinin enerji arz durumundan anlik olarak haber almasini saglamaktir. Bu sayede de

verimlilik maksimum seviyelere ulagabilmektedir.

Tiirkiye’nin farkl giinlerinde hatta farkli saatlerinde anlik olarak enerji talebi degigsmektedir.
Bu talebin nasil karsilanacagi konusunda Enerji ve Tabii Kaynaklar Bakanligi’nin ciddi
calismalar1 bulunmakta ve bu ¢alismalar Tiirkiye Elektrik Iletim A.S. (TEIAS) 1 web sitesi
iizerinden aylik olarak yayinlanmaktadir. Enerjinin farkli saatlerde farkli birim fiyatlarla
satilmas1 durumu dikkate alindiginda enerjinin depolanarak kullanilmasi ya da ihtiyaglarin
daha ucuz birim fiyath saatlere kaydirilmasi gibi ¢ozlimlerle enerji verimliligi yiiksek

seviyelere ¢ikarilabilmektedir.
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Akilli sebeke altyapisi olusturulurken en kotii durum senaryolarinin dahi analiz edilmesi
gerekmektedir. Bu senaryolar analiz edilirken en oOnemli faktér maliyet ve bunun
karsiliginda saglanan faydalarin analiz edilmesidir. Burada enerjinin diisiik fiyatli oldugu
saatlerde depolanarak; enerjinin pahali oldugu saatlerde satilmasi dikkate alinmasi1 gereken

Onemli unsurlardan biridir.

Enerjinin verimli kullanilmas1 gereksiz enerji israfinin da oniline gegecektir. Bu sayede
geleneksel sebekelerde biiyiikk bir sorun olarak karsimiza g¢ikan hat, trafo kaybi vb.
durumlarin 6niine gecilmesine de olanak saglamaktadir. Bu durumun bir sonucu olarak da
genel enerji lretiminin azaltilmasi hedeflenmektedir. Genellikle fosil yakitlardan iiretilen
enerji ayni zamanda {retildigi {irlin basina da belli bir miktarda cevreye zararli gaz
yaymaktadir. Daha az enerji iiretimi ayn1 zamanda daha az zararli gaz salinimina neden

olmaktadir.

3.4. Akillh Sebekelerde Akilli Koruma Sistemleri

Akilli sebekeler teknik olarak karmasik bir yapiya sahiptir. Calisma siireglerinde gerek veri
trafigi kaynakli sorunlar gerekse de gizlilik, giivenlik konusunda yasanabilecek tiim olumsuz

durumlar dikkate alinarak tasarlanmaktadir.

3.4.1. Akilh sebekelerde sistem giivenligi ve ariza Korumasi

Elektrik sebekelerinin en onemli gerekliliklerinden birisi de siirekliliktir. Enterkonnekte
sebekede olusabilecek herhangi bir arizanin sistemin ¢dkmesine kadar gittigini 31 Mart
2015°te iilkemizde yasanan arizada goriilmiistiir. Bundan dolay1 elektrik sebekesinin bir

bileseni olan sistem giivenligi ve siirekliligi en 6nemli sartlardir.

Akilli sebekelerde geligsmis bir 6lgme ve izleme altyapist vardir. Akilli sebeklerde aktif
olarak enerjinin bulundugu her nokta izlenmektedir; ayn1 zamanda birgok noktada da 6l¢tim
yapilmaktadir. Elde edilen verilerin toplanmasi ve analiz edilmesi sonucu sistemin

stirekliligini saglayici kararlar alinmaktadir.
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Akilli sebekelerde aktif olarak galisan bir¢ok yazilim bulunmaktadir. Bu yazilimlardan
dolay1 sistem her zaman siber saldirt vb. durumlar igin tehlike arz etmektedir. Verilerin
calinmasi ya da sistemin kullanilmaz hale getirilmesi gibi durumlara karsi sistemin giivenli

sekilde dizayn edilmesi gerekmektedir.

3.4.2. Akilh sebekelerde gizlilik ve giivenilirlik kavramlari

Geleneksel elektrik sebekleri i¢in de biiylik 6nemli olan gizlilik ve giivenilirlik kavramlari;
akilli sebekelerin yapisi nedeniyle ¢cok daha biiylik 6nem arz etmektedir. Akilli sebekelerde
yogun olarak kullanilan modern tipteki haberlesme sistemleri ve protokolleri tizerinden ciddi
bir veri trafigi s6z konusu olabilmektedir. Bu veriler ayn1 zamanda sistemin caligsma
karakteristiginin anlagilmasi1 konusunda fikir verebilmektedir. Bundan dolay1 da bu veriler
ayni zamanda ciddi bir maddi degeri de vardir. Bu durumunda etkisiyle sistemin internet ve
haberlesme altyapisiyla bu denli donatilmis olmas1 beraberinde siber giivenlik kavramini da
getirmektedir. Akilli sebekelerin haberlesme altyapisinin siber giivenlik seviyesinin yiiksek
diizeyde olmasi bir gerekliliktir. Bu gerekliligin saglanamadigi durumlarda enerjinin
depolama ve kullanim diizeninin 6nceden belirlenmis olan programdan bozulmasi, tiiketim
verilerinin silinmesi ya da calinmasi, komsularla yapilan enerji aligverisi siirecinin ve
kayitlarinin bozulmasi gibi sistemin ¢aligmasina ve ¢calisma verilerinin bozulmasi gibi birgok
olumsuz sonuglar karsimiza c¢ikabilmektedir. Akilli sebekelerde gizlilik ve giivenilirlik
konularinda olusacak giivenlik zafiyetleri sistemin tamamen devre dis1 kalabilecegi boyutta

sorunlarla kars1 karsiya kalinabilmektedir.
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4. BLOKZINCIR KAVRAMI

Bilgisayar teknolojisinin gelisiminin ardindan internet kavrami, insanin var oldugu birgok
ortamdaki tiim kurallar1 degistirecek bir dinamige ulagmistir. Bu gelismeler sonucunda
ortaya ¢ikan dijital diinya trendi, 2009 yilinda ortaya ¢ikan ve 2010 yilinin ortalarina kadar
sahnede olan Satoshi Nakamoto’nun yayimlamis oldugu “A Peer-To -Peer Electronic Cash
System” makalesiyle [18] blokzincir kavrami giiniimiiziin en ¢ok konusulan kavramlarindan
biri haline gelmistir. 2009 yilinda ortaya ¢ikan Bitcoin yazilimi gelistirilerek, Bitcoin
ekosistemi olusturulmustur. Blokzincir konusunun ortaya ¢ikisi Bitcoin’in ortaya ¢ikis

stireciyle baglamaktadir.

Kripto paralarin bir yatirim aracina doniistiigii gliniimiizde, blokzincir kavrami dedigimizde
akla gelen seylerden birisi de Bitcoin olmaktadir. Blokzincir kavrami konusunda yeterli
bilgiye sahip olmayan bir¢ok kimse bu kavrami direkt olarak kripto paralarla 6zellikle de

Bitcoin’le iliskilendirmektedir.

Blokzincir kavrami yalnizca kripto para odakli bir kavram degildir. Blokzincire ait bazi
ozelliklerin net sekilde anlasilarak faydali amaglara hizmet eder sekilde kullanilabilmesi

durumunda, diinyadaki bir¢ok is yapis seklinin degismesi beklenmektedir.

Giiniimiizde insanlarin bilyiik bir ¢ogunlugu onemli bilgilerin, hatta ve hatta paralarin
saklanmasi ve transfer edilmesi igin t¢ilincii bir sahsa ihtiyag duymaktaydi. Blokzincir
teknolojisi sayesinde insanlar paralarini tiglincii bir sahsa ihtiya¢g duymadan saklama ve

transfer edebilme imkanina sahip olabilmektedir.

Diinyada ozellikle son 20 yilda artan internet kullanimi dolayisiyla artan dijitallesme
trendinden dolay1 birgok veri bilgisayar ortamina aktarilmistir. Aktarilan bu verilerin gerek
depolanma siirecinin tamamlanmasiyla beraber, bu verilerin korunmasi ve siniflandirilmasi
gibi yeni sorunlar ortaya g¢ikmistir. Birgok Onemsiz bilgiyle beraber onemli bilgiler
dedigimiz ticari, askeri ve kisisel bilgiler de internet ortamina tasinarak bu depolama
siirecine dahil olmustur. Ozellikle bu tarz gizlilik derecesi yiiksek bilgilerin gerek korunmasi
gerekse de transferi calinma, silinme, degistirilme gibi ciddi tehlikelere heran maruz
kalabilir yapidadir. Daha onceki yillarda normal hayatta kullanilan sifre ve kripto
denemelerinin benzerleri sanal ortamda denenmistir. Bu ¢alismalarin bir kismi basarili

olmus bir kisminin da kolay sekilde ¢6ziildiigli anlagilmistir. Gliniimiizde bu sorunu ortadan
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kaldiran yontemlerinden birisi de blokzincir teknolojisi olmustur. Blokzincir teknolojisinin
bu kadar ¢ig1r agici bir deger gormesinin ve bir devrim gibi algilanmasinin nedeni kirilmasi
giinlimiiz teknolojisi igerisinde miimkiin olmayan giivenlik altyapisidir. Bu teknolojiyle

bir¢ok yenilik ve avantaj saglansa da en énemli 6zelligi giivenliktir.

Insanlarin ve iigiincii kisi ya da kurumlarin miidahale edebilecegi sistemlerde siirecin
karsilikli giivenle devam ettigi bilinmektedir. “ihtiya¢c duyulan sey ise giiven yerine
kriptografik kanit temelli bir elektronik 6deme sistemidir ve iki tarafin giivenilir bir iigiincii
tarafa ihtiya¢c duymadan dogrudan birbiriyle islem yapmasina izin verebilen bir yapida

olmasi gerekmektedir” [18].

Blokzincir sistemini en basit haliyle diisiindiigiimiizde; tiim verilerin sistem igerisinde yer
alan katilimcilar arasinda yapilan islemlerin dagitik sekilde saklandig1 bir veritabani olarak
tanimlanabilmektedir. Blokzincir sistemi bir¢ok kaynakta muhasebe defterlerine
benzetilmektedir. Kabul edilen, onaylanan iglemler bloklar listesine eklenerek burada
saklanmaktadir. Olusan bu zincire, yeni onaylanan islemler blok olarak eklenmektedir. Her
blok bir zincir olarak sisteme eklenmektedir. Sisteme eklenen her yeni blokla bu zincir daha
da biiyiimektedir. Sistemdeki hesap tutarliligi ve kullanici giivenligi sorunlarinin ¢ézimii

icin asimetrik kriptografi ve dagitilmis oy birligi algoritmalar: kullanilmaktadir.

Dagitilmis oy birligi algoritmasiyla kurulmus bir sistemde bir islem yapabilmek icin islemin
sistem dahilindeki bilgisayarlarin ¢ogunlugu tarafindan dogrulanmasi gerekmektedir.
Dogrulanmas1 basari ile tamamlanmis islem acik deftere kaydedilmektedir. Acik deftere
kaydedilmis islemlerin degistirilmesi ya da silinmesi miimkiin degildir. “Sistemi giivenli ve
seffaf kilan en onemli nokta, geriye doniik degisiklik yapilmamasi ve gerceklesen islem
kayitlarinin sistem katilimeisi olan herkes tarafindan goriilebilmesidir. Bu sistemde bilindik
veritabanlarinin aksine belli bir otorite yoktur, islemler kisiler arasinda o6zerk olarak

gerceklesebilmektedir ve bu biitiin katilimcilar tarafindan goriilebilmektedir” [19].

Blokzincir, giivenli kriptografi yoluyla bir kayit sisteminde bulunan her islem i¢in benzeri
olmayan ve dogrulanabilir bir kayit ve sistemin birden fazla diigiimii arasindaki islemlerin
dogrulanmasini merkezi olmayan bir sekilde saglamaktadir. “Dijital bir sistem iizerinde
yapilacak mutabakatin bir yazilimla garanti altina alinmas1 gerekmektedir. Bu noktada
blokzincir sistemi devreye girmektedir. Blokzincir sistemi, dijital ortamdaki herhangi bir

veriyi, iletisim aglar1 lizerinden, dagitilmis sekilde (tiim kullanicilara acik) saklamaniz1 ve
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bu siire¢ igerisinde verinin tiim noktalarda ayni kalmasini saglayan bir sistem olarak

tanimlanabilir” [20].

4.1. Blokzincir Kavramimin Tarihgesi

Blokzincir teknolojisinin fikir babalar1 olarak W. Scott Stornetta ve Stuart Haber olarak
goriilmektedir [21]. 1991 yilinda yapmis olduklar1 bir ¢alisma sonucunda hesaplama
yontemi olarak kullandiklar1 pratik bir yontem ile dijital belgelerin zaman damgas: ile
degistirilememesini miimkiin kilmislardir. Ayn1 zamanda yine bu yontemle gegmise yonelik
olarak diizenlenememesini saglamay1 basarmiglardir. Sistemin gelistirilmesiyle beraber;

zaman damgasi olan belgelerin kriptolu giivenlik zincirini kullanmislardir [21].

Bu konuda 6ncii ¢alismalardan bir digerini de Hal Finney yapmustir. Kriptografi aktivisti ve
bilgisayar bilimcisi olarak Hal Finney; Yeniden Kullanilabilir Is Ispat1 (Reuseable Proof of
Work - RPoW) isimli degistirilemeyen ve daha 6nceden yapilmamis bir Hashcash alt yapisi
olan, is ispat1 tokeniyla ilgili ¢alismaya baslayan ve karsiligindan kisiden kisiye aktarilabilen
bir RSA (Rivest-Shamir-Adleman) imzali token olusturan bir sistem tanitmuistir [22].
Buradaki RSA, giivenli veri iletimi i¢in kullanilan acgiklanmis olan anahtarlama sistemine
verilen addir. Bu algoritma 1977 yilinda Ron Rivest, Adi Shamir ve Leonard Adleman’in

soyadlarindan gelmektedir [23].

Bitcoin’in zaman igerisinde degerinin astronomik diizeyde artmasiyla, giinliik hayatta sik¢a
konusulur bir hal almistir. Bu kadar fazla dile gelmesiyle de adeta ilgi odagi haline gelmistir.
Tim bu gelismeler Bitcoin’in temelini olusturan blokzincir teknolojisine olan ilgiyi
arttirmigtir. Artan bu ilginin sonucunda blokzincir tabanli farkli iiriin ve hizmetler

gelistirilmesi icin denemeler yapilmistir. Bu yondeki ¢caligmalar artarak devam etmektedir.

4.2. Blokzincir Sisteminin Calisma Mantigi

Blokzincir sistemin nasil ¢alistiginin anlagilmasi i¢in veri tabani ve farkli tipteki veri
tabanlarinin bilinmesi gerekmektedir. Veritabani, bilgilerin siniflandirilarak kiimeler halinde

depolandig1 alanlardir. Bilisim ¢ag1 olarak adlandirilan gliniimiizde ciddi bir veri artisi
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yagsanmaktadir. Bu veriler birgok kurum ve kurulus i¢in her zamankinden ¢ok daha 6nemli

bir noktaya gelmistir.

Veritabaninda bulunan verilerin; kisilerin kimlik bilgileri, telefon numaralari, adresleri,
banka hesaplar1 gibi gizli kalmasi gereken bir¢cok bilginin bulundugu diisiiniildiigiinde
aslinda blokzincir sisteminin biiyiik bir avantaj sagladigi kolayca anlasilmaktadir. Verilerin
giivenli sekilde islenmesiyle baslayan ve depolanmasina kadar devam eden siirecte giivenlik
olmazsa olmazlardandir ve geleneksel yontemlerle bunun saglanmasi her gegen giin biraz

daha zorlasmaktadir.

Internet tabanli sistemlerde veri tabanlar1 ve giivenlik uygulamalar1 dort farkli kisimda

incelenmektedir. Bunlar;

e Merkezi Veritabani
e Bulut Teknolojisi Tabanli Veritabani
e Merkezi Olmayan Veritabani

e Dagitik Veritabani

Merkezi veritabani olan sistemlerin ¢alisma mantigi, verilerin merkezi veri ag yapisinda ve
tamami merkezi tek bir veritabaninda muhafaza edilmesi iizerine kurulmustur. Yaygin bir
kullanim alanina sahiptir. En biiylik zafiyeti ise olas1 bir saldir1 sonucunda, giivenlik
duvarinin agilmasi durumunda tiim verinin ayni yerde depolanmis olmasi nedeniyle veri

kaybi, ¢calinma ve geri doniisii olmayan zararlar tehlikesidir.

Bulut teknolojisi tabanli veritabanlarinda; fiziki ortamdan bagimsiz olarak bir veri
depolamasi s6z konusudur. Bu teknoloji herhangi bir kuruluma gerek duymadan, tiim
verileri ¢evrim i¢i bir platform iizerinde depolama yapmaya olanak saglamaktadir.
Glinlimiizde Dropbox, Google, Amazon vb. firmalarin kullanmis olduklar1 sistemler bulut
tabanli sistemlerdir. Bu tipteki sistemlerin en biiyiik dezavantaji ise internet baglanti hizinin
dismesi ya da veri trafiginin yavaslamasi durumunda hizmet siirekliliginin

saglanamamasidir.

Merkezi olmayan veritabanlarinda ise bilgiler daha onceden belirlenmis ozelliklerde
siiflandirilarak farkli sunucularda depolanmaktadir. Kullanicilarin taleplerine gére merkezi
sistem ilgili sunuculara yonlendirme yapmaktadir. Bu sayede tek merkezde olusan veri
yogunlugu azaltilabilmektedir. Ayn1 zamanda verinin tek bir veritabani yerine boliinmiis

olarak depolanmasi da olasi saldirilarda tiim verilerin kaybedilmesini engellemektedir.
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Ucgiincii farkli tipteki veri agi ise blokzincir teknolojisinin temelini olusturan dagitik
veritabanidir. Bu veritabani tipinde diger veritabanlarindan farkli olarak veriler parcalar
halinde farkli sunucularda depolanmaktadir. Blokzincir sisteminin en 6nemli 6zelligi ise
merkezi bir otoritenin olmayisidir. Dagitik veritabanlarinda depolanan verilerin tek
merkezde olmayisi nedeniyle giivenlik seviyesi diger sistemlere gore ¢ok daha yiiksek
seviyededir. Sistem igerisindeki bilginin binlerce sunucuda olmasi nedeniyle de diger
veritabanlarinda oldugundan farkli olarak saldirilacak tek bir hedef yoktur. Saldirinin
basarili olabilmesi i¢in birgok sunucunun ayni anda ele gegirilmesi gerekli olacagindan

saldirilarin bugiinkii teknolojiyle basar1 ihtimali yoktur.

Dagitik veritabanlarinin en biiyiik avantajlarindan birisi de veri trafigi yogunlugunun az
olmasidir. Veri talebinde bulunan ¢ok sayida bilgisayarin ayni anda ayni sunucuya
baglanarak paralel bir ¢alisma izlemiyor olmasi veritabaninda yogunluk ve yavashga yol
agmamaktadir, bu avantaj sayesinde de bu tipteki veritabaninin hizli ve verimli olmasini

saglanmaktadir.

“Merkezi”, “Merkezi Olmayan” ve “Dagitik” veri tabani kavramlarinin daha iyi anlagilmasi

icin Sekil 4.1.”in incelenmesi biiyiik fayda saglamaktadir [24].

Merkezi Merkezi Olmayan Dagitik

Sekil 4.1. Veritabani tiirlerinin semast

Blokzincir teknolojisinin ¢alisma mantig1 incelendiginde isleyisin su sekilde oldugu

goriilmektedir:

e Herhangi bir kullanici blokzincirde herhangi bir verinin transferini yapmak
istediginde; eldeki veri bir blok haline getirilerek blokzincir sistemi dahilinde

bulunan diger bilgisayarlarin kontrol ve onayina sunulmaktadir.
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e Blokzincir sisteminde bulunan her bir bilgisayara diigiim (node) ismi verilmektedir.

e Digiim (node) adi verilen blokzincir sistemi igerisinde yer alan bilgisayarlar; ¢esitli
matematiksel islemler yaparak veri blogunun giivenligini kontrol etmekte ve sistem
protokollerine uygun olup olmadigint denetlemektedir.

e Blok haline getirilmis olan veri artik sistemde bir blok olarak tanimlanmaktadir ve
bu blok sistemdeki diigiim (node) olarak adlandirdigimiz sistemdeki bilgisayarlarin
cogu tarafindan onaylandigi takdirde sifreleme asamasina gegilmektedir.

e Onaylanan veri bloklar sifrelenerek sisteme dahil edilmektedir.

e Sifrelemenin yapilmasi halinde her blokta kendinden dnceki bloga ait bir sifre yer
almaktadir.

e Bloklar sifrelenirken sadece sifrelenmekle kalmamaktadir. Sistemin yapis1 geregi
kendinden bir Onceki sifrelenmis blokla baglantili hale gelmesi gerekmektedir.
Blokzincir kavrami da buradan gelmektedir.

e Son olarak, sifrelenmis ve sonrasinda kendisinden 6nceki sifreli bloga eklenen yeni
veri blogu sistemde bulunan diger bilgisayarlar tarafindan onaylanmaktadir. Boylece

blokzincir sistemi i¢ine degistirilmemek ve silinmemek iizere eklenmektedir.

Bitcoin’in mucidi yayinlamis oldugu makalede blokzincir aginin ¢alisma prensibiyle ilgili
su bilgilere yer vermektedir: Yeni islemler biitiin diiglimlere yayinlanmaktadir. Her diigiim
yeni hareketleri bir bloga toplamaktadir. Her diigiim, blogu i¢in zor bir ¢aligma kaniti
bulmaya ¢alismaktadir (kastedilen sey proof-of-work islemidir). Bir diigiim ¢alisma kaniti
buldugunda, blogu tiim diigiimlere yayinlamaktadir. Diiglimler, yalnizca gecerli ve 6nceden
gergeklestirilemeyen islem blogunu kabul etmektedir. Diigimler, bir dnceki blogu kabul
eden blogun islem 6ziitlinii (hash) kullanmaktadir. Bu zincirde bir sonraki blokta bulunan

olusturma tizerinde ¢alisarak blogu kabul ettiklerini ifade etmektedir [18].

Bahsi gecen bu islemler blokzincir sistemi dahilinde bulunan milyonlarca bilgisayar
tarafindan gerceklestirilmektedir. Bu siiregteki sifreleme islemini gerceklestirenler, veri
madencisi (data miner) olarak adlandirilmaktadir. Bu sifreleme islemlerine ise veri
madenciligi (data mining) denmektedir. Bu sistemin sagladig: giivenlik servisine yardimci
olan hatta sistemin bir pargasi olan veri madencileri sanal paralarla 6diillendirilmektedir. Bu

odiiller minerlar i¢in bir motivasyon kaynagi olarak goriilmektedir.

Blokzincir adindan da anlasildigi gibi bir¢ok bloktan olusmakta ve bu sistem ilk blogun
(Genesis) kurulmasi ile baglamaktadir. Genesis blogu, diger bir adiyla baslangi¢ blogu bir
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blokzincirin ilk blogudur. Blokzincirin modern siiriimleri tarafindan 0 blogu olarak
numaralandirilmaktadir. Sekil 4.2.’de de goriilen Genesis blogu ilk defa 2008’de tiretilmis

ve tiim bloklarin atasi olarak kabul edilmistir.

..................

i hash of
i blockn-2 j

....................................

_____________________________________

hash of
block n

Transactions

Transactions

Transactions

Transactions

Genesis Block Block n-1 Block n Block n+1

Sekil 4.2. Baslangi¢ (Genesis) blogu

Ilgili blok detayl1 olarak incelendigi takdirde, iki kisi ya da iki hesap arasinda gergeklestirilen
islem (transaction), dosya veya istenilen herhangi bir veri bloklara islenmektedir. Bu iglem
sirasinda bloklarda kriptolojik fonksiyon 6zelligi ortaya ¢ikmaktadir. Yapilan her islem i¢in
tek tek hash yani islem 6zeti kodu iiretilmektedir ve iiretilen bu kodlar blokzincirleri ile
zincirlenmektedir. Hash fonksiyonu girdi degeri lireten basit bir fonksiyon olarak
adlandirilmaktadir. Herhangi bir X girdi degiskeni, her zaman Y degerine esit bir

fonksiyondur.

Ornek bir hash fonksiyonu denklem 4.1.’de yer almaktadir.

F (x)

SHA256 = “b3d630fa46d828fe072c01948c8231dd7a88540984c9b38e453dcta2b207bals5”
4.1)

Yukaridaki ornekte de goriildiigli gibi “SHA256” sifreleme teknigi diger bir deyisle 6zet
fonksiyonlar1 farkli uzunluktaki dijital mesajlardan, sabit uzunlukta bir mesaj Ozeti
cikartmaktadirlar. Hash fonksiyonu yapisi geregi hizli ¢alismalidir ayn1 zamanda farkli
girdilerin de farkli giktilar1 olmalidur. ilgili fonksiyonda yer alan mesaj diisiiniildiigii takdirde
ozetlenen mesaj hakkinda ¢esitli bilgilerin iiretilmesi gerekmektedir. Ozet mesajlar

incelendigi takdirde rastgele olusmus izlenimine sahiptir.

Blokzincir igerisinde yer alan bloklarin her birinin bir 6ncekini referans gostermesinden

dolay1 zincirdeki bloklarin arasina kagak bir blok eklenmek istendigi takdirde eklenen
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blogun kendinden sonra gelen tiim bloklar1 etkilememesi saglanarak zincire miidahale

edilmesi engellenmektedir.

Blokzincir sisteminin nasil ¢alistigiyla ilgili olarak detayli bilgi vermek i¢in su sekilde bir
aciklama yapilabilmektedir: Her blok hem kendinden bir 6nceki islem 6zetini hem de
kendisinin iglem G6zetini yani hash degerini saklamaktadir. Bu sayede s6z konusu blogun ve
bloklar arasindaki baglantilarin degistirilemez hale gelmesi saglanmaktadir. Sifrelenmis bir
veride en ufak degisiklik tamamen bir hash olarak ortaya ¢ikmaktadir. Bu deger s6z konusu

mesajin biitliinligiiniin bir kanit1 olarak nitelendirilmektedir.

MESAJ MESAJ OZETI

Bu bir denemedir —js- | SHAZGE | — = 3be032778ab504856f6257h3fcheBfcc2all 7782ed5643588865528307d026472

Bu bir denemedir, —ji= — {6ad00ef31c30ff81397dcB405cdbebB0ad7d4ad35f82d30ad5bdccf2a374b1s
Sekil 4.3. SHA256 fonksiyonunun ¢alismasina yonelik bir 6rnek

Bitcoin islemlerinde SHA-256 isimli bir 6zet fonksiyonu kullanilmaktadir. Sekil 4.3.’te de
goriildiigii gibi SHA-256 isimli 6zet fonksiyonu girilen mesajin uzunlugundan bagimsizdir
ve 256-bit (32 byte) mesaj Ozeti olusturmaktadir. Bu fonksiyon Kriptografik agidan en
giivenilir 6zetleme fonksiyonlarindan biridir. Diger bir deyisle mesaj Ozetine bakilarak

mesajin ne oldugu agik olarak anlagilamamaktadir.

SHA-256 isimli 6zet fonksiyon aslinda adindan da anlasilacagi gibi; 256 tane ardisik, 0 veya
1’den olusan bir dizidir. Okunmasi kolay olsun diye genelde dortlii gruplar halinde onaltilik
sistemle yazilmaktadir. Bu durumda, mesaj 6zetleri ardisik 64 adet (0,1,2,3,4,5,6,7,8,9, A,
B, C, D, E, F) harfleri kullanilarak yazilmaktadir. Teorik olarak, 256 adet ardisik O veya 1°’le;
2256 ~ 1,15x1077 farkli 6zet elde edilebilmektedir.

Sekil 4.4.’te 6rnek olarak blokzincir sisteminde yapilan transfer islemi gosterilmektedir [25].



30

@ @ 3
. for | NSRS otens > s \
o i Islemleri temsil 2] i
Bir islem istenir eden bir Blok Blok, agdaki her ]
olusturulur digume goénderili.
III
\y
!
D 6 ’)[:] el [ [ iy
[v] Dugumler, Blok mevcut )
B . ~ calisma kaniti igin Blockchain'e Islem
Dagimler islemi bir édal alir. eklenir tamamlanir
dogrular.

Sekil 4.4. 6 adimda blokzincir transfer islemi

Sekil 4.4. detayli olarak incelendiginde “Blokzincir Transfer Islemi” 6 adimda

detaylandirilmistir. Bu adimlar;

1. Admm: A ve B kisileri arasinda bir transfer islemi gerceklestirilmek istenmektedir.

2. Admm: Bu transfer istegi SHA-256 kod yapisi ile dijital ortama aktarilmaktadir.

3. Admm: Dijital ortama aktarilan kod biitiin diigiimlere yani sistem kullanicilarina
yayilmaktadir.

4. Adim: Bu islemin onaylanma siireci madenciler (miners) araciligiyla yapilmaktadir.

5. Adim: Islem kendisinden sonraki bloga aktarilmak iizere blokzincire eklenir.

6. Adim: Tiim asamalar tamamlandiktan sonra transfer islemi gerceklesmis olmaktadir.

Blokzincir sistemindeki en 6nemli rolii tistelenen gruplardan biri madenci (miner) grubudur.

Bu grup blokzincirdeki tiim onaylama iglemlerini yapmaktadir.

4.3. Client/Server ile Peer-to-Peer (P2P) Protokollerinin Ozellikleri

Blokzincir hakkinda konusurken; Peer-to-Peer (P2P) mantigini anlamak ¢ok &nemlidir.
Blokzincir sistemlerinin en dnemli 6zelligi P2P protokoliine sahip olmasidir. Sekil 4.5.”te de
gorildiigli gibi P2P altyapisina sahip protokollerin merkezi sunucudan en biiylik farki

merkeziyetsiz bir yapiya sahip olmasidir [26].
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Merkezi Sunucu Peer-to-Peer (P2P)

Sekil 4.5. Merkezi sunucu ile Peer-to-Peer (P2P) protokolleri

Merkezi sunuculu diger bir adiyla Client/Server sistemlerde Sekil 4.5.’te goriildiigii gibi tiim
bilgiler bir arada ve merkezi bir noktada depolanmaktadir. Sunucu, kaynaklarini istemciler
ile paylasan temel olarak verinin depolandig1 ve dagitiminin yapildig1 giiclii merkezlerdir.

Istemciler istenilen bilgiye sunucular iizerinden ulasmaktadir.

Peer-to-Peer (P2P) tipindeki protokolde; merkezi sunuculu sistemlerden farkli olarak ana bir
depolama alan1 bulunmamaktadir. Sistemdeki her istemci (client) sunucu (Server) olarak

davranmaktadir. P2P aginda her ekipman ayni yeteneklere sahiptir.

P2P teknolojisi ile Client/Server teknolojisi karsilastirildiginda her iki teknolojinin birbirine

kars1 bazi avantajlart oldugu goriinmektedir. Bunlar;

e P2P agmin kurulmasi ve agdaki diger bilgisayarlarla iletisiminin saglanmasi kolaydir
ve Ozel bir sistem yoneticisi destegine ihtiyac yoktur.

e Biitiin kaynaklar ag iizerinde bulunan tiim ekipmanlar tarafindan paylasilmaktadir.
Client/server’da ise tiim kaynaklar sunucu iizerindedir ve tiim istemcilere sunucu
dagitmaktadir.

e P2P sistemi, Client/Server sistemine gore daha giivenlidir. Client/server sisteminde
merkezde olusabilecek hata ya da olas1 bir sorun telafisi zor durumlarla bizi karsi
karsiya birakabilmektedir. P2P sisteminde ise tiim bilgisayarlar merkez bilgisayar
gorevinde oldugu i¢in sistemdeki bir ya da birden fazla bilgisayarda olugan sorunlar

ag1 olumsuz etkilemez.
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Client/server yapida veri sadece sunucularda depolandigi i¢in veri giivenligini
saglamak daha kolay oldugu gibi veriler lizerinde yapilan ¢esitli degisikliklerden
sistemdeki kullanicilarin haberdar olma sans1 yoktur.

Client/server yapidaki veriler tek sunucu iizerinde kaydedildigi icin arsivlenmesi
daha kolay olacaktir.

P2P aglarda diinyanin herhangi bir bolgesinde bulunan bir bilgisayar sistem diginda

kalsa da sistem herhangi bir zarar gormeden ¢alismaya devam etmektedir



33

5. BLOKZINCIR MIiMARISI

Blok kavrami adindan da anlasilacagi gibi blokzincir sistemindeki en 6nemli yapi tasidir.
Sekil 5.1.’den de anlasilacag gibi sistemin ¢alismasi son derece basittir. H blok bir sonraki

bloga baglanarak bir zincir olusturmasi sonucunda zincire dahil olmaktadir [27].

Block Hash E Block Hash
Previous_Hash Previous_Hash
non-repeat
Transaction_num ¢ t
Height Height
> Block_Header
Merkle Root Merkle Root
Timestamp Timestamp
Difficulty Difficulty
Nonce - Nonce
Block_num
Transactions
BlockHash:
Hash(Header)
Sekil 5.1. Genel blok yapis1
Block #1 Block #2 Block #n-1 Block #n
Kaydedilmis Kaydedilmis Kaydedilmis Kaydedilmis
Veri: Veri: |=m===w Veri: Veri:
Previous Hash Hash #1 Hash #n-3 }A‘lash #n-1
Datax? *Data x2 H Dataxn-1 Dataxn
Y e : — [ . r T
1 T seeereeseseeesresner T 1 T 55 1 T geeereeeeereesereens ra
: i TekYonlii | | laiTekYonli : | | L Tek Yonlii ; |
1 : Sifreleme .. : : Sifreleme i) I : Sifreleme =+
T ’§Algoritmas|§OU(P“t i éAlgoritmasu i Output ] i Algoritmas: ; Output
: 2 Sheamnps gy s —— H :
[put  Seesssssesssssssssnsed ISR a P
’ Hashing .u Hashing " Hashing

Sekil 5.2. Blok yapis1

Blok bagligi icindeki bilgilerin, toplu bir sekilde, giivenli 6zetleme algoritmasindan

gecirilmesiyle o bloga ait olan 6zet bilgisine (block hash) ulasilmaktadir. Sekil 5.2.’de de
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goriildiigii gibi her blok kendisinden 6nceki bloga ait zetleme bilgisini icermektedir [28].
Bloga ait 6zet bilgiyi iceren blogun 6zeti bir sonraki blok i¢in kullanilacak 6zetleme bilgisini
elde etmekte kullanilmaktadir. Sekil 5.2.’deki blok yapisinda incelendiginde blokzincir agi
iizerinde kayitl1 olan bir bilginin kotii niyetli biri tarafindan degistirebilmesi i¢in hem hedef
blogu hem de ondan sonra gelen tiim bloklar1 degistirmesi gerekmektedir. Blok iiretiminin
stirekliligi (blokzincire siirekli olarak yeni bloklarin katiliyor olmasi) ve blok iiretim
yapisindan dolay1, bu senaryo teorik olarak miimkiin géziikse de pratikte gerceklestirilmesi

normal kosullarda miimkiin goziikkmemektedir [29].

Blokzincir icerisinde yer alan her blokta; bulundugu blogu tanimlayan bir blok baslig1 (block
header) ve islem kayitlarinin yer aldigi islemlerden (transactions) olugmaktadir. Bitcoin
sisteminde bulunan her blogun igerisinde 500’den fazla iglemin bulundugu transaction yer
almaktadir. Ortalama islem boyutu 250 byte civarindadir. Blok basligi ise 80 byte veri
icermektedir. Blokzincir sisteminde yer alan blok, blok bashgi, islem sayisi ve islemlerin
tamaminin boyutu farklilik gostermektedir. Cizelge 5.1.°de bu kavramlarin boyutu ve

aciklamalar1 yer almaktadir.

Cizelge 5.1. Bitcoin blok yapisi

Alan Boyutu Agiklamasi ‘
Blok Biiyiikliigii 4 byte Toplam blok biiytikliigii
Blok Bashg 80 byte Blok basliginin biiytikligi
Islem Sayis1 1-9 byte Blok igerisindeki islem sayis1
Islemler Degisken Blok igerisindeki tiim iglemler

Bitcoin’in blok yapist 6nemli oldugu gibi blok bashigr kavraminlari sistemin nasil
calistiginin anlagilmasi konusunda biiyiik 6nem arz etmektedir. Blok baslig1 icerisinde yer
alan kavramlardan olan versiyon, dnceki block hash, merkle root, zaman damgasi, zorluk
derecesi, nonce gibi kavramlarin gerek boyutu gerekse de aciklamalariyla ilgili bilgiler

Cizelge 5.2.”de yer almaktadir.
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Cizelge 5.2. Bitcoin blok baslig1 yapisi

Alan Boyutu Aciklamasi
Versiyon 4 byte Yazilimin versiyonu
Onceki Block Hash 32 byte Referans edilen 6nceki blogun hash degeri
Merkle Root 32 byte Merkle root hash degeri
Zaman Damgasi 4 byte Blogun yaratilma zamani
Zorluk Derecesi 4 byte Proof-of-work algoritmasi zorluk hedefi
Nonce 4 byte Sayag (Proof Of Work - PoW) tarafindan
kullanilacak)

Merkle root yonteminde, blok i¢indeki tiim islemler (transactions) hash lenir. Elde edilen iki
hash ikiser olarak birlestirilip bir iist seviyede tekrar hash lenir. Bu sekilde ikiser ikiser
dongiisel olarak tek hash kalana kadar islem devam eder. Kalan bu hash degerine de dijital
parmak izi (merkle root) adi verilmektedir. Bir islemin bir bloga dahil olup olmadigini
dogrulamak icin ¢ok verimli bir siire¢ saglamaktadir. Merkle Root elde edilince bunu Blok
Header’a yazar. Bitcoin’in merkle agaglarinda kullanilan sifreleme hash algoritmast,
SHA256’dir [30]. Merkle Root yonteminde blok igerisinde yer alan tiim islemlerin sematik
yapist Sekil 5.3.’te yer almaktadir.

4 )

Sekil 5.3. Merkle Root (Merkle Kokii)
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Islem kisaca her tiirlii veri transferini saglayan bir kayit olarak tanimlanabilmektedir.
Sistemin ana amaci giivenliktir, yapilan tiim iglerde oncelik bu transferlerin giivenligini

saglamaktir. Islemler bu mimarinin temel yapitaslaridir.

Bitcoin islem veri yapist agisindan girdi verilerinden ve ¢ikti verilerinden olusmaktadir.
Bunlar islem i¢inde referans edilmektedirler.
Bitcoinle ilgili olarak ii¢ ana kavramla karsilasiimaktadir.

Bu kavramlar
e Bitcoin’in Genel Veri Yapist
¢ Bitcoin’in Girdi Veri Yapisi
e Bitcoin’in Cikt1 Veri Yapisi dir.
Bitcoin’in genel veri yapisindaki alanlar; versiyon, girdi sayisi, girdiler, ¢ikt1 sayisi, ¢iktilar

ve Kilit zamanidir. Cizelge 5.3.’te Bitcon’in genel veri yapisi igerisinde bulunan alanlara ait

boyut ve agiklama bilgileri yer almaktadir.

Cizelge 5.3. Bitcoin’in genel veri yapisi

Alan Boyutu Aciklamasi
Versiyon 4 byte Islemin hangi kurala uyacagini belirler.
Girdi 1-9 byte Girdi (input) sayist
Sayisi
Girdiler Degisken Islem girdi verileri
Cikt1 Sayis1  1-9 byte Cikt1 (output) sayis1
Ciktilar Degisken Islem cikt1 verileri
Kilit 4 byte Unix zaman damgasi veya blok no
Zaman

Bitcoin’in girdi veri yapisina baktigimizda ise karsimiza ii¢ ana kavram ¢ikmaktadir. Bu
kavramlar; miktar, Kilit-scprit boyut ve kilit scrpit idir. Bu kavramlarin boyutlart ve

aciklamalarina ait bilgiler Cizelge 5.4’te goriilmektedir.

Cizelge 5.4. Bitcoin’in girdi veri yapisi

Alan Boyutu Aciklamasi

Miktar 8 byte Bitcoin miktari, (satoshi olarak)

Kilit-Script Boyut 1-9 byte  Kilit — Script Biiytikligii

Kilit-Seript’i Degisken Cikti miktarmi harcama kosullarini tanimlayan
script.

* 1 satoshi 108 bitcoindir.
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Bitcoin i¢in en onemli kavramdan birisi de ¢iktilardir. Cikti kavraminin anlagilmasi igin
islemin hash degeri, ¢ikti indeksi, kilit agma script boyutu, kilit agma scripti gibi
bilesenlerinin bilinmesi gerekmektedir. Cizelge 5.5.te bu bilesenlerin boyutu ve

aciklamalarina ait bilgiler yer almaktadir.

Cizelge 5.5. Bitcoin’in ¢ikt1 veri yapisi

Islem Hash Degeri 32 byte Harcanmamig para islemini igeren islem kaydina
referans eden hash degeri

Cikt1 Indeksi 4 byte Harcanmamig para igeren islem kaydi icindeki
indeks no

Kilit A¢cma Script 1-9 byte  Kilit A¢ma scripti biiyiikliigiinii belirtir.

Boyutu

Kilit Acma Scripti Degisken = Harcanmamis paranin serbest¢e kullanilmasini
saglayacak script icerigi

Yapilan her islem en az bir girdi ve ¢ikt1 icermektedir. Her girdi, kullanacag1 paray1 bir
onceki ¢iktidan alarak harcamaktadir. Daha sonra, her ¢ikti, sonraki girdi bunlar1 harcayana
kadar Harcanmamus Islem Ciktis1 (Unspent Transaction Output - UTXO) iiretmektedir. Bir
bitcoin cilizdan1 bir kisiye 10 Bitcoin’e sahip oldugunu sdylilyorsa; bu aslinda bir ya da
birden fazla Unspent Transaction Output (UTXO) kaydinda toplamda 10 bitcoin harcanmay1
bekliyor anlam1 tasimaktadir. Bitcoin transferinde islemin tutarlilig1 en 6nemli kosullardan

birisidir. Yani olmayan bir paranin transfer edilmesi miimkiin degildir.

Aksi durumda ortaya ¢ikan deger islem ticreti (transaction fee) olarak adlandirilmaktadir.
Ortaya ¢ikan bu islem iicreti, islemi yayinlayan madenciler arasinda paylasilmaktadir.
Blokzincir sisteminde bu iglerin yogunlugu diisiiniiliince bu islem ticreti (transaction fee)
boyutunun ¢ok yiiksek rakamlara ulastigi bilinmektedir. Bu islem ticretleri (transaction fees)
sayesinde de sistemin devamliligi saglanmaktadir. Madencilerin kazandiklari tek kazanglar
bu bahsisler degildir. Ayn1 zamanda {iretilen bloklar icerisinde “coin base transaction™ ad1
verilen klasik anlamda para basma islemi olarak tanimlanabilecek islemlerin sonucunda da
belirli miktarlarda bitcoine sahip olmaktadirlar. Bitcoin’deki sistemin benzeri kendi
icerisindeki dengeyi saglamaktadir. Bir islem kaydi i¢inde birden ¢ok girdi ve birden gok
cikt1 olabilmektedir. Sistemdeki her girdi islemi bir sonraki c¢ikis islemine referans
vermektedir. Bu sayede hem siireklilik hem de islemlerin birbirine baglanmasi

saglanmaktadir. Bunun yaninda islem kaydi girdisi igerisinde dijital imza da bulunmaktadir.
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Dijital imzalar, dijital mesajlarin ya da belgelerin dogrulugunu gostermek amaciyla
kullanilmaktadir. Dijital imza dedigimiz kavram aslinda matematiksel bir semadir. Gegerli
bulunan dijital bir imza, mesajin degistirilemediginden emin olunmasi i¢in bilgi biitiinligu
saglamaktadir. Gegerli olarak kullanilan bir elle olusturulmus imzanin dijital imza haline

dontstiiriilmiis hali Sekil 5.4.’te goriilmektedir [31].

El Yazis1 imza Dijital imza

Kavram Dyjital imza asimetrik sifreleme
desifreleme yontemini kullanarak

13598293948977765839
W 19293933923939239239
49294959935939993953

99943049384550490594
49395234898434857558

Sorun Yeniden Kullanilabilen Yemiden kullanmasi imkansiz

Sekil 5.4. El imzas1 ve Dijital imza karsilastirmasi

Dijital imzalarin 6zellikleri agagidaki gibi olmalidir;

e Orijinal olmalidir.
e Yeniden kullanilamaz olmalidir.
e Degistirilemez olmalidir.

e Iptal edilemez olmalidir.

Bitcoin aginda kullanilan Is Kamit: (Proof of Work - PoW) bir fikir birligi stratejisidir.
Bilindigi gibi blokzincirde islem kayitlart i¢in en basit segenek rastgele bir tercih olarak

gorilmektedir.

Dijital imza artik giinliik hayatimizda da bir yeri olan ve avantajlar1 tiim otoriteler tarafindan
kabul edilmis bir kavramdir. Dijital imzada en ¢ok dikkat edilmesi gereken sey ise imzanin

degistirilmez olmasidir.
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imza 4
Sahibi é
‘ OH'l Dijital imzali

Belge

g [iscomrc] ‘ Dogrulayici

Hash

o [ =]e
Dijital imzali Hash Sy
Belge

Sekil 5.5. Dijital imza ¢alisma prensibi

Sekil 5.5.’te dijital bir imzanin ¢aligma siiregleri adim adim ve detayl olarak yer almaktadir

[32].

“Imza islemi asimetrik bir sifreleme iizerine kurulmustur. Ik 6nce baslangic bilgisinin bir
0zeti olusturulmaktadir ve bu sonuncusu 6zel bir anahtarla sifrelenmektedir. Bu isleme imza
ad1 verilmektedir. Imzay1 dogrulamak igin, alici mesajdan sifreli 6zeti almaktadir ve sifreyi
¢ozmek icin genel anahtarin1 kullanmaktadir. Daha sonra alici, alinan bilgiden bir 6zet
yaratir ve daha once sifrelenmis 6zet ile karsilastirilir. Bu imza kontrol islemidir. Ozel
anahtarin ne zaman kullanildigin1 hatirlamanin iyi bir yolu, her islemde hangi bilgilerin
onemli oldugunu bilmektir. imza isleminde kritik bilgi 6zetidir, bu nedenle 6zel anahtar
imzalamak i¢in kullanilmaktadir. Sifreleme islemlerinde kritik bilgiler sifrelenmektedir. Bu

nedenle 6zel anahtar sifresini ¢ozmek i¢in kullanilmaktadir” [33].

Merkeziyetsiz bir ag sisteminde bulunan islem kayitlar1 i¢in en basit segenek rastgele bir
tercih olarak goriilmektedir. Ancak rastgele yapilan segimlerin olasi saldirilara karsi
savunmasiz kalmasi nedeniyle diigtimlerin blok yayinlama esnasinda agin giivenli oldugunu
kanitlamas1 i¢in zorluk derecesi hayli yliksek matematiksel islemler yapmalar
gerekmektedir. Bu is kanit1 sisteminde agda yer alan her diiglim islem havuzundaki kayitlar
bir araya getirmektedir. Matematiksel biitiinliiklerini sagladiktan sonra blok biitiinliigiinii
olusturan kurala uygun sekilde yaymlamak durumundadir. Bunun yani sira sistemin on

dakika kural1 zincire eklenecek bloklarin islem siirecini de belirlemistir. On y1l1 agkin stiredir
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devam eden sistem igerisinde kullanilan ve bu duruma bir gilivenlik siireci olarak
bakildiginda islem giiciiniin teknoloji ile dogru orantili bir artiga sahip olmasi nedeninden
dolay1 siire kuralinin sabit kalmasi i¢in ulasilmasi gereken ispatin zorlastirilmasi

gerekmektedir.

Bu kuralin isleyisi blok baslig1 yapisinda adi gegen ve “nonce” olarak adlandirilan kabaca
sifre i¢i sifre olarak tanimlanan bir degerdir. “Her hash isleminde nonce degerleri
degistirilerek farkli hashler tiretilmektedir ve uygun hashe ulasildiginda o nonce degeri de

blok i¢ine yazilmaktadir” [34].

v
Onaylanmamis Islem Talebi Sistemdeki Tiim Diigiimler
Islem Talebi Olusturuldu ve Diigim Istemi Onaylamak Icin Islem Onaylanir
Sistemine Yaymlands Yarnsir

4

w0 )

istem T; I Biok Deflpmes , "k';;ilr)l&c!: :l\ lr"\nk'k
L, Kahar Zincire Eklenir s aaderdidd

Blokta Saklanr.
Sekil 5.6. Blokzincirin galisma Siirecinin isleyisi

Blokzincirin galigma siirecinin isleyis siirecine ait tiim bilgiler Sekil 5.6.’da detayl1 olarak

yer almaktadir [35].

5.1. Blokzincirde Catallanma

Blokzincir sisteminde bulunan her blok kendinden onceki bloga hash degerini referans
gostererek baglanabilmektedir. Giiniimiizdeki teknolojileri dikkate aldigimizda bu referans
alinma siirecinin milisaniyeler mertebesinde oldugu diisiiniilebilmektedir. Ayni sekilde bu
hash degerinin hesaplanmasi giiniimiiz islem giiciinde saliseler mertebesinde ve gbz ardi

edilebilen bir hizdadir. Ornek olarak ilk blogun hash degerinin on sifirla basladigim
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diisinelim. Zaman icinde soldaki sifir sayisinin arttigi bilinmektedir. Bunun ana nedeni
yiiksek islem giicii ile blok iiretiminin gerceklesmesinden dolay1 on dakika kuralina gore

iiretimin zorlagsmasiyla aciklanabilmektedir.

Merkezi olmayan bir agda, ¢oklu diiglimler neredeyse ayni anda uygun 6zii buldugunda,
ayni anda gecerli bloklar olusabilmektedir. Sonug olarak, Sekil 5.7°de goriildiigii gibi farkl
dallanmalar olusabilmektedir. “Ancak, iki rakip ¢atalin ayni1 anda bir sonraki blogu iiretmesi
bu ag tipinde miimkiin degildir. PoW (Is Kanit1) protokoliine gore uzayan bir zincir, gergek
zincir olarak degerlendirilmektedir. Ayn1 anda onaylanmis olan B ve B2 bloklari tarafindan
olusturulan iki ¢atal oldugunu varsayalim. Madenciler daha uzun bir sube bulunana kadar
bloklarin1 incelemeye devam etmektedir. B, C, D daha uzun bir zincir olusturarak B2’deki

madenciler daha uzun kollara gegmektedir” [34].
B :,‘)Ocﬂ:/ ‘r;)m)—cw: D ‘ o0
| A ; L

Sekil 5.7. Blokzincirlerde fork (Catallanma) 6rnegi

5.2. Blokzincir Cesitleri

Blokzincir teknolojileri anlatilirken genellikle kriptoparalarda kullanilan “Agik Blokzincir”
kavramindan bahsedilmektedir. Bunun yaninda blokzincir teknolojisinde “Konsorsiyum
Blokzincir”, “Ozel Blokzincir” ve “Hibrit Blokzincir” kavramlar1 da yer almaktadir. Bu
blokzincir tiplerinden hangisinin kullanilacagi miisteri talepleri ve ihtiyaglara gore

belirlenmektedir.

Cizelge 5.6.’da goriildiigii gibi blokzincir tiirlerinin arasindaki farkliliklart yer almaktadir.
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Cizelge 5.6. Agik blokzincir, Konsorsiyum blokzincir, Ozel blokzincir tiirlerinin 6zellikleri

Ozellik Acik Blokzincir Konsorsiyum Ozel Blokzincir
Blokzincir
Ortak Karar Verme  Biitiin Madenciler Secilen Tek Organizasyon
Bilgisayarlar

Okuma Izni Herkes Herkes ya da kisithh  Herkes ya da kisith
kullanict kullanict

Veri Degistirme Neredeyse Imkansiz Degistirilebilir Degistirilebilir

Ihtimali

Verimlilik Diistik Yiiksek Yiiksek

Merkezilik Yok Kismen Evet

Konsensiis Siireci [zinsiz Izne Tabi Izne tabi

5.2.1. Agk(Umumi) blokzincir

Bitcoin madenciligi ve kriptoparalarin bir kisminda kullanilan blokzincir tipidir. Sistem
icerisinde yer alan tiim bilgisayarlar islemlerin ger¢ceklesmesi noktasinda esdegerdir.
Sistemde yapilan islemler herkese agiktir ve herkes tarafindan goriilebilmekte ayni1 zamanda
incelenebilir bir yapidadir. Burada sistemin igerisinde yer alan islemlerin yapilmasi
stirecinde tiim bilgisayarlar es giice sahiptir. Sisteme kaydedilmis herhangi bir verinin geriye
doniik olarak degistirilmesi giliniimiiz teknolojisinde imkansiza yakindir. Ayn1 durum
silinme ve tahrip edilme noktasinda da saglanmaktadir. Agik blokzincir sistemi
merkeziyetsiz sekilde dizayn edilmistir ve giiciinii aslinda bu merkeziyetsizlikten
almaktadir. Sistemin gilivenligi daginik durumda bulunan binlerce kullanici araciliiyla
saglanmaktadir. Bundan dolayidir ki sistemde herhangi bir degisiklik yapmak istendiginde
degisiklik yapilmak istenen iglemden sonra gelen tiim islemlerin degismesi gerekliligi,

giivenlik diizeyini ¢ok iist diizeylere ¢ikarmaktadir [35].

Acik(Umumi) blokzincirin de bazi avantajlar1 ve dezavantajlari bulunmaktadir. Giiniimiiz
teknolojisi ve bilgisayarlarin mevcut islem giicleriyle agik blokzincir ag: igerisinde ¢ok
sayida diigiimiin yer almasi, bu diiglimler aras1 iglem hizi ve islem hacminin sinirli olmasi

nedeniyle islem boyutu siirli olmaktadir. Bu durum kaynak verimliligini diisiirmektedir.
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Izinsiz izinli

(X

Umumi Hibrit

Ozel
Tek bir otorite
tarafindan kontrol edilir

Merkezi Otorite Yok Bazi izinsiz o
® [
sureglerle tek bir 88%
otorite tarafindan ® ®

kontrol edilir. O

Konsorsiyum
Bir grup tarafindan
kontrol edilir.

Sekil 5.8. Blokzincir tiirleri

Blokzincir tiirlerinin biraz daha kolay sekilde anlasilabilmesi igin Sekil 5.8.’de izinli ve
izinsiz tipteki blokzincir tiirlerini gérmekteyiz [36]. Burada dikkat edilmesi gereken en

onemli tiirlerden birisi de kesisim kiimesinde yer alan blokzincir tiiriidiir [37].

5.2.2. Konsorsiyum blokzincir

Konsorsiyum blokzincir sistemi igerisinde sadece secilmis olan bilgisayarlarin sisteme
katilabilecegi sekilde kurulmustur. Ag¢ik blokzincir sisteminden en biiyiik farklarindan birisi
budur. Gegmise yonelik veriler sadece yetkilendirilmis kisiler tarafindan goriilebilmektedir.
Sistem merkeziyetsiz gibi goziikse de aslinda tam olarak merkeziyetsiz degildir. Sistemde
yonetici olarak tanimlanmis bir otorite vardir. Sistemdeki tiim islemleri yapabilme yetkisi
sadece bu yonetici olarak tanimlanmis kullanicilardadir. Bu farkindan dolay1 Agik blokzincir
sistemine gore verimliligi daha yiiksektir. Ancak agik blokzincir sistemine gore seffafligi ve

giivenlik seviyesi daha diistiktiir [35].
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5.2.3. Ozel blokzincir

Ozel blokzincir sistemi diger sistemlerden farkli olarak merkezi bir otorite tarafindan
yonetilen bir sistemdir. Yani merkeziyetsiz bir sistem olarak algilanmamalidir. Sisteme
katilmak isteyenler ancak merkezi otoritenin izniyle katilabilmektedir. Bu &zelliklerine
baktigimizda agik blokzincir altyapisindan farklidir. Ancak konsorsiyum blokzincir
altyapisina benzerdir. Tipk1 konsorsiyum blokzincirinde oldugu gibi 6zel amaglara olanak

saglayan, farkli sektorlerde kullanilarak, fayda saglayabilecek potansiyele sahiptir.

5.2.4. Hibrit blokzincir

Hibrit blokzinciri tek bir kurulus tarafindan kontrol edilmektedir. Ancak belirli islem
dogrulamalarini gergeklestirmek igin gerekli olan gozetimler genel blokzincir tarafindan

gerceklestirilmistir.
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6. BITCOIN VE ETHEREUM

Blokzincir kelimesi duyuldugu zaman herkesin aklina 6ncelikli olarak Bitcoin ve Ethereum
gelmektedir. Cogu kisi her ikisinin de bir tip kripto varlik oldugunu bilse de aralarinda nasil
bir farklilik oldugunu dair bilgilere sahip degildir. Hem Bitcoin hem de Ethereum blokzincir
tabanli kripto varliklar olsa da Ethereum bazi 6zellikleriyle bir kripto varliktan ¢ok daha Gte

ozelliklere sahiptir.

6.1. Bitcoin

Diinya genelinde agik blokzincir sistemi dendiginde akla ilk gelen sey Bitcoin’dir. Bundan
dolay1 birbiri igerisine ge¢mis olan Bitcoin ve blokzinicr kavramlarinin birbirinden bagimsiz
diisiiniilmesi miimkiin olmamaktadir. Bitcoin aslinda bir blokzincir tiriidir. Bitcoin’in
%100 seffaf ve merkeziyetsiz olmasi nedeniyle diinyada biiyiik degisimlere neden olacagi
beklentisi Bitcoin’in bulundugu ilk giinden beri devam etmektedir. Bitcoin’in mucidi
yaymlamis oldugu makalede [18] agik blokzincir teknolojisini Bitcoin lizerinden anlattigi

icin bu iki kavram da beyinlerde 6nemli bir yer etmistir.

“Nakamoto'dan yillar 6nce benzer projeler halka duyurulmustur. “Bunlara 6rnek olarak,
1982°de David Chaum’un “kor imzas1” (Chaum, 1992); 1997°de Adam Back’in “hashcash”
olarak adlandirilan ispat calisma algoritmasi (Back, 2002), 1998’de Nick Szabo’nun
“bitgold” adin1 verdigi dijital para birimi Onerisi ve Wei Dai’nin 1998’de onerdigi “b-
money” adini verdigi elektronik nakit sistemi sayilabilir. Aslinda blokzincir sisteminin alt

yapisini olusturan temel taslar olarak da nitelendirilebilmektedir” [38].

Onerilen elektronik paranim giivenilir olmasi, olmayan bir varligin harcanmadigindan emin
olunmasi ve sistemdeki paranin sahip oldugu hesabin gizliligi gibi konularin netlesmeden
islem yapilmast miimkiin degildir. 2009 yilinda net sekilde ortaya ¢ikarilan blokzincir
teknolojisi gliniimiizde insanlarin telefon, tablet ve bilgisayarlarla bagimlilik derecesinde
kullannmiyla bir araya geldiginde insan hayati icin bir devrim niteligi tagimaktadir. Aym
zamanda sistemin merkeziyetsiz ve st diizey giivenlige sahip olmasi nedeniyle de

elektronik 6demeler i¢inde gelecekte bir alternatif yaratacagi diistiniilmektedir.
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6.1.1. Bitcoin’in temel 6zellikleri
“Alisilmis ve giiniimiizde kullanmis oldugumuz standart para birimleriyle ve Bitcoin’in

O0deme sekillerini karsilagtirdigimiz takdirde Bitcoin’in diger para birimlerinden farki

asagidaki gibi listelenebilmektedir:

Merkeziyetci bir yapisinin olmamasi

e P2P teknolojisi ile islem yapmaya olanak saglamasi

e Tamamen dijital bir ortamda var olmas1 ve kullaniminin da dijital olmas1

e Arzinda bir limitin var olmasi

e Bilgisayar algoritmalarinda tasarlanan ¢ok karmasik bir iiriin olmast

e Her alanda kullanilamiyor olmasi

e lIslem onay siiresinin yaklasik olarak 10 dakikay1 bulmas:

¢ Bitcoin hesaplarinin herhangi bir kamu ya da 6zel sektor kurulusu tarafindan

sigortalanmis olmamas1” [39]

Bitcoin agina bagli bulunan tiim kullanicilar, yapilan islemleri ve istenildigi takdirde bilgileri
dogrulamak ve kaydetmek icin sisteme baglandig: bilgisayarin tiim giiciinii kullanarak bir
madenci (miner) olarak calisabilmektedir. Sistem her 10 dakikada bir giincellenmektedir.
Yani her 10 dakikada bir, bir Bitcoin madencisi son 10 dakikadaki iglemleri dogulama
olanagina sahip olmaktadir. Yapilan bu islem sonucunda da sistem madencileri bir miktar

bitcoin ile miikafatlandirmaktadir.

Bitcoin sisteminin geneline baktigimizda bir bankanin yapabilecegi tim islemleri
yapabildigi goriilmektedir. Yani bir bankay1 devre dis1 birakabilecek bir yapiya sahiptir.
Klasik parayla kiyaslandiginda en biiyiik farki sinirli bir varlik olmasidir. Bitcoin 21 milyon
adetle smirlandirilmistir. 21 milyon Bitcoin’in {iretim siirecinin tamamlanma siiresi

gilinlimiiz teknolojisine gore 2140 yil1 olarak hesaplanmaktadir.

Bitcoin ayn1 zamanda ad protokolii, esler aras1 ag ve dagitilmis bilgi gibi islem yeniliklerine
sahiptir. Bitcoin, kriptografi ve dagitilmis sistemlerdeki onlarca yillik arastirmalarin
sonucunu temsil eden ilk uygulamadir. “Bu teknoloji benzersiz ve giiglii bir kombinasyonda

bir araya getirilen dort nemli yeniligi igermektedir. Bunlar su sekilde siralanabilir:

e Merkezi olmayan esler aras1 ag (Bitcoin Protokolii)

e Dagitilmis halka agik defter (Blokzincir)
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e Bagimsiz islemlerin onaylanmasi ve para birimi ihraci i¢in bir dizi kural (Konsensus
Kurallar)

e Diinya capinda dagitilmis gecerli blokzincire ulasmak i¢in bir mekanizme (Is Kanit1
Algoritmasi)” [40]

6.1.2. Bitcoin genel degerlendirme

Bitcoin, ortaya ¢ikardig1 blokzinciri yapisi bilyiik bir etki olarak goriilmekte ve tiim diinyada
dalga dalga yayilmaktadir. Bitcoin’in bu kadar fazla deger gormesinin ana nedeni saglamis

oldugu avantajlardir. Bu avantajlar;

e Bildigimiz gibi bankalarin para transferleriyle ilgili olarak bazi kisitlar1 mevcuttur.
(Limit, saat vb.) Bitcoin’de bdyle bir durum yoktur, giiniin istenen saatinde hesap
tipinin izin verdigi mertebede istenen miktarda transfer yapilabilmektedir.

e Islem maliyetleri bankalara gére ¢ok diisiik seviyededir.

e Hesaplarin gizli olmasi nedeniyle yapilan para transferlerinin takip edilmesi
miimkiin olmamaktadir.

e Banka ya da devletlerin koydugu kurallar su an igin Bitcoin sistemini
etkilememektedir.

e Teknolojik gelisimi yiiksek olan ilkelerde ve tam olarak ne oldugunun
anlasilamadig1 bu stirecte bir¢ok avantaj saglamaktadir (vergi vb.).

e Sistemdeki paraya su an i¢in devletlerin el koyma ihtimali olmadig: gibi sistemdeKki
paraya garantdr olma gibi bir durumu da yoktur. Bu durum ayni zaamanda bir

dezavantaj olarak da diisiiniilebilir.

Dezavantajlari;

e Paranin somut bir varlik oldugunu diisiinen insanlar i¢in Bitcoin’e gliven olgusunu
saglama zorlu bir siirectir.

e Bitcoin degerinin pozitif ve negatif yondeki hizli degisimleri nedeniyle muhasebesel
bir {iriin olarak kullanilmasi ¢ok da miimkiin degildir.

e Blokzincir mantig1 nedeniyle sistemde yapilan hatali islemlerin geri doniisii
olmamaktadir.

e Hukuki bir dayanaginin olmamasi nedeniyle risk tagimaktadir.
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6.2. Ethereum

Gilinimiizde yasanan gelismelerle beraber blokzincir sisteminin getirmis oldugu bazi
avantajlar nedeniyle Bitcoin kavrami bliyiik bir deger haline gelmistir. Ancak blokzincir
sisteminin sadece Bitcoin’den ibaret oldugunu diistinmek yanlis olacaktir. Blokzincir
sisteminde Onemli bir yer tutan maddi deger acgisindan Bitcoin’den sonra ikinci sirada

bulunan Ethereum kavrami da bu alanda biiyiik bir nem arz etmektedir.

Ethereum da tipki Bitcoin gibi seffaf bir yapiya sahiptir. Isteyen herkes Ethereum blokzincir
sisteminde yer alabilmekte ve bu sistem iizerindeki tiim verilere ulagsma sansina sahiptir.
Ethereum sisteminde madencilik ve deger transferiyle beraber; veri ve akilli s6zlesme

islemlerinin de yapilmast miimkiindiir.

Bitcoin ve Ethereum aslinda benzer bir altyapiya sahip sistemlerdir. Ethereum sisteminde
dijital para transferi ve bu transferlerin degerinin saklanmasinin yani sira programlanabilir

yapisi sayesinde Bitcoin’e karsi biiyiik bir fark yaratmaktadir.

Ethereum, Bitcoin’in blok mimarisine yapisi itibariyle biiylik oranda benzemektedir.
Yapilan islemlerin bloklarda tutulmasi bu islemlerin hash degerlerinin alinmasz, dijital imza,
is kanitina dayali madencilik gorevleri Bitcoin’den esinlenildigini kolaylikla gdstermektedir.
Ethereum’un Bitcoin’den en biiyiik farki ise “ethash” algoritmasindan ileri gelmektedir. Bu

algoritma sayesinde Ethereum blokzcinri programlanabilir bir yapiya sahip olmustur.

Ethash kavraminin bu kadar 6nemli 6zelligi dagitik olarak calisan bir sistemde program
yazmaya olanak saglamasidir. Bu 6zelligiyle blokzincir sisteminin gelisimine biiyiik bir hiz
kazandiran bir yapiya sahip olmustur. Ethereum’un saglamis oldugu belirlenmis olan
sartlara gore deger transferi 6zelligi sayesinde Bitcoin’in saglamis oldugu deger transferi

arasinda ¢ok ciddi bir fark bulunmaktadir.

Akilli sozlesmelerin tanimlanmast i¢in kullanilan {ist seviye programlama dillerinden olan
Solidity; Ethereum’un da resmi dilidir. Ethereum fikri ilk defa 2013 yilinda ortaya atilmistir
[41]. “Ilk baslarda kripto paradan ziyade “Yeni Nesil Akilli S6zlesme ve Merkezi Olmayan
Uygulama Platformu” olarak ortaya atilmis bir fikirdir. ilk bakista Ethereum, esler arasi bir
ag ve diglimlerin blokzincir iizerinde programlanabilen akilli sdzlesmelerin uygulanmasi

icin bilgi islem kaynaklarini paylasmalarina izin veren degistirilebilir bir sifrelemeye sahip
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bir para birimi olarak goriilmektedir. Bununla birlikte, bakis acisina gore Ethereum i¢in ¢ok

farkli tanimlamalar da yapilabilmektedir” [41].

“Resmi rehberlerde Ethereum, diinyadaki herkesin kullanabilecegi tek bir bilgisayar
platformu olarak goriilebilecek sekilde Diinya Bilgisayar1 olarak da tanimlanmaktadir. Bu
diinya bilgisayarinda herhangi bir sayida program kodlanabilir ve yiiriitiilebilir ve katilan
herhangi bir kod etkilesime girebilir ve bu programlarin her birinin durumuna erisebilir.
Baska bir deyisle, Ethereum ile herhangi bir kullanici, ¢ok ilging 6zellikler saglayan ucuz,
sifir altyapili, global bir platforma erisilebilir” [41].

Ethereum teknolojisi akilli organizasyonlarin Merkeziyetsiz Uygulamalar) Decentralized
Applications Dapps) olusturulmasini miimkiin kilmaktadir. Ayni zamanda ortak bir hedef
dogrultusunda beraber ¢alisma arzusunda olan ve bir dizi sartlar konusunda mutabik kalmak
icin aynt zamanda uygulama durumunda olan kisi ya da kurumlar olarak da
algilanabilmektedir. “Basit bir kira sozlesmesiyle dahi yiizbinlerce vatandasa hizmet
cabasinda olan bir devlet kurumunun tiim birimleri ile yonetilmesi arasinda kalan her tiirli
is icin kullanilabilen bir ara¢g olma amacinda olan bu yapi i¢in en orijinal ve kisa
tanimlamalardan birini projenin Onciilerinden Gavin Wood “yerellestirilmemis tekil

programlanabilir veri yapilarinin bir koleksiyonu” olarak yapmustir” [42].

Bu algoritmik kod yapisinda hesap kendisine gonderilmis olan ve islem olarak adlandirilan
mesaj1 aldig1 zaman ¢alismaktadir. “Akilli s6zlesmeler ve bunlardan dogacak dagitilmis
uygulamalar gelistirmek i¢in hesaplamali evrensel bir dil saglanacaktir. Temelde akilli
sozlesmelerin dili, diisiik seviyeli bytecodedur ve Ethereum agi, bu kodu galistirip ayni

zamanda yiirliten sanal bir makine olarak sunulmaktadir” [43].

Akilli sozlesmelerde diisiik seviyeli bytecode dilini ve Ethereum agini yiiriiten sanal
makineye Ethereum Sanal Makinesi (Ethereum Virtual Machine - EVM) ad1 verilmektedir.
Blokzincir igerisinde gelistirilen programin tiim bu daginik yapi igerisinde yer alan
bilgisayarlara gonderilerek ¢alistirilmasi gerekmektedir. Akilli sézlesmelerdeki en énemli
husus Ethereum sisteminde bulunan tim madencilerin (miners) de gerceklestirdigi tiim

islemlerde calisiyor olmasidir.

Akilli sozlesmelerin teknik altyapisi ve ¢alisma siireci 6zgiin bir yapiya sahiptir. Ethereum
sisteminde bulunan tiim akilli sozlesmeler ve diger veri transferi islemlerinin

gerceklestirilebilmesi i¢in bir iicretlendirme sistemi bulunmaktadir. Bu iicretlendirme
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sistemi igin gas ad1 verilen bir birim kullanilmaktadir. Gas yap1 olarak bitcoinde bulunan
islem tcretine (trasaction fee) benzemektedir. Akilli sdzlesmelerde kullanilan islem giici,
veri erisimi, kullanilan kaynak ya da diger belirlenen unsurlara gore ihtiya¢ duyulan gas
miktar1 artmaktadir. Bahsi gecen kodun calismasi i¢in gereken gas harcamalari, hesapta
bulunan ether ile satin alinmaktadir. Programin c¢alismasi i¢in hesapta yeterli ether yoksa
program iptal olmakta ve 6demeye kadar gelmis olan tiim islemler, islemler 6ncesi duruma
geri donmektedir. Gas’1, Ethereum’da bulunan karmasik hesaplamalarin ag {izerinde
caligmasi icin giivenli hale gelen kilit bir mekanizma olarak tanimlamaktadir. Ciinkii
kontrolden ¢ikan programlar sadece programin ¢alismasini isteyen insanlar tarafindan sistem
tizerinden saglanan para kadar siirecektir. Para bittiginde ise madenciler bu islem tizerinde
calismay1 durduracaktir. Bu sayede de olasi Dagitik Hizmet Engelleme (Distrubuted Denial
of Service Attack - DDo0S) vb. hack saldirilarinin yiiksek bir maliyeti olacagindan dolay1

sistem i¢in ekstra bir giivenlik saglanmaktadir.

Bir islemle ilgili olarak baslatilan akilli s6zlesme sonrasinda tetikleme isleminde yer alan
verilere gore agda bulunan her diigiim bagimsiz ve otomatik olacak sekilde ¢aligmaktadir.
Blokzincir sisteminde bahsedilen akilli sézlesmeler basit olarak blokzincir tizerinde
saklanmis benzersiz adreslere sahip komut dosyalar1 olarak tanimlanmaktadir. Burada
bulunan ana fikir bir kullanicidan digerine sadece bazi sartlar yerine getirildigi takdirde

otomatik olarak bir degerin transfer edebilmesi olarak degerlendirilebilmektedir.

Akalli sdzlesme sistemleriyle ilgili durumu bir 6rnekle agiklamak gerekirse; bir emlak almak
ya da satmak istedigimizde emlak danismanlari, avukatlarin da gogunlukla yer aldig1 pahali
ve yavas bir siirecin icerisinde kendimi buluruz. Emlak satis1 siireci normal sartlarda iki kisi
arasinda olmasi gerekirken islemler kimi zaman ii¢ kisiyle kimi zamanda daha fazla kisinin
stirece dahil olmasiyla devam etmektedir. Ethereum’un algoritma kodlar1 sayesinde, siirecin
sadece alic1 ve satic1 arasinda bitebilecegi bir sistem olusturulabilmektedir. Ornek vermek
gerekirse gayrimenkul alacak bir kisi ve satacak kisi arasinda notere dahi ihtiya¢c olmadan
gayrimenkuliin alictya devri, para ya da fonlarin saticiya otomatik devri miimkiin
olmaktadir. Bu durum bir¢ok ezberi bozacak bir gelismedir. Araci kullanilmadan yapilan bu
islemler giincel teknolojilerle birlikte hayatimizin bir¢ok noktasinda kullandigimiz ve halen
insanlart birbirine baglama hususunda ii¢lincii taraf fonksiyonuna sahip uygulamalarin

gerekliliklerini sorgulatacak cinsten bir yenilik olarak nitelendirilmektedir.
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Diinyada e-ticaret sitelerinin bir¢ogu Ozellikle giiniimiizde kiralama iizerine g¢alisan
firmalarin biiyiik ¢ogunlugu merkezilestirilmis sistemler; Ethereum altyapisi iizerinden
merkeziyetsiz sekle doniigebilecektir. Bunlarin disinda giiniimiizde kullanilan sosyal medya
platformlarinda fotograf, telefon numarasi, e-mail adresi, dogum tarihi gibi bir¢ok veri yer
almaktadir. Bu verilerin tek merkezde toplanmasi ve giiniimiizde biiyiikk 6nem arz eden
bilgiler olmasindan dolay: insanlarda bu konuda ciddi bir kaygi olusturmakta ve ayni
zamanda ciddi bir giiven sorunu yasanmaktadir. Ethereum altyapisinin kisisel verilerin
kontrol edilmesine imkan veren uPort isminde merkezi olmayan bir kimlik yonetim sistemi

sayesinde bagimli olunan sunuculara ihtiyag¢ ortadan kalkmaktadir.

Giliniimiizde Kisisel Verilerin Korunmast Kanunu’nun o6nem kazanmasi nedeniyle
Ethereum’un saglamis oldugu avantajlar sayesinde gelecegin teknolojisi olarak kabul
gormektedir. Ethereum altyapisi sayesinde bu 6zel bilgilere erisime sahip olabilen, bagkasi
adina bu bilgileri diizenleyebilen ya da kisinin izni olmadan kapatabilen merkezi bir

sunucuya bagimli olmak zorunda bulunan sistemlerin tedaviilden kalkmasi beklenmektedir.

Ethereum blokzincirinde bulunan otomatik tetikleme 6zelligi alim satim siirecinde
giivenilecek tiglincti sahis ihtiyacinmi ortadan kaldirmaya yeterlidir. Bu sayede de iigiincii

taraflara ihtiya¢ olmadan 6deme sistemi entegre edilebilmesine olanak saglamaktadir.

Dagitik Hizmet Engelleme (DDoS) dedigimiz dagitilmis ag saldirilarinin basarili olmasi igin
tek bir diigiimden ziyade sistemdeki tiim diigimlere saldir1 gergeklesmelidir. Blokzincir
koruyan tek bir diigiim olsa dahi uygulama calismaya devam etmekte ve herhangi bir

birlestirme diiglimiiyle beraber arayiiz imkanina ihtimal vermektedir.

Ethereum giinlimiizde teorik bir bilgiden ziyade bu altyapiya sahip ¢esitli uygulamalarla
hayatimiza girmis durumdadir. Buna 6rnek gosterilebilecek uygulamalardan biri de Slock.it
Projesidir. “Merkezi olmayan bir fiziksel kilite benzetilebilir. Bu yap1 bir Ethereum mini
bilgisayarin yani sira blokzincir Kilitleyebilen bir elektronik kilit icermektedir. Buradaki
kavram, birinin “Slock” un arkasindaki herhangi bir varlig1 (6rnegin, apartman, araba,
bisiklet) kilitleyebilmesi ve diinyadaki herhangi birisinin bu 6geyi Ether tizerinde belirli bir
licret karsihiginda kiralayabilmesidir. Islem dogrulanirsa, kiralayan taraf, fiziksel varligin
kilidini 6zel anahtariyla agabilir ve kiralama siiresi boyunca kullanabilir. Bu proje

Ethereum'un fiziksel diinyaya nasil baglanabilecegini ¢ok iyi gostermektedir” [44].
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7. ENERJI SEKTORUNDE BLOKZINCIR

Enerji sektoriinde blokzincir teknolojisinin anlasilabilmesi i¢in oncelikli olarak elektrik
sebekesi konusunda bilgi sahibi olunmasi1 gerekmektedir. Geleneksel sebeke dedigimiz
sebeke tipinde blokzincir teknolojisinin avantajlar1 smirli iken modern sebekelerde
blokzincir teknolojisi olmazsa olmaz noktasina gelme ihtimali de g6z Oniinde

bulundurulmaktadir.

7.1.Elektrik Enerjisi ve Uretim, Iletim ve Dagitim

Elektrik artik giiniimiiziin en 6énemli ihtiyaglarindan birisi halini almis durumdadir. Bundan
cok degil, 60—70 y1l 6nce elektriksiz bir hayat yasamak miimkiinken giiniimiiz teknolojisinde
modern bir hayat siirmek ve teknolojik gelismelerinden faydalanmak i¢in elektrik olmazsa
olmazdir. internetin hayatimizin hemen hemen her noktasa girmesiyle beraber elektrik

enerjisine ihtiyag her gegen giin daha da artacaktir.

Diinya niifusunun hizli bir sekilde artmasi, insanlarin tiilketim odakli yasamasi vb. durumlar
nedeniyle enerji sektorii son 20 yilda hizli bir biiylime siirecine girmistir. Bu durum T.C.
Enerji ve Tabii Kaynaklar Bakanligi’nin her yil yaymlamis oldugu raporlarda da kolaylikla
goriilebilmektedir. Bu biiyiime siirecinin planli ve ileriye doniik tasarlanip tasarlanmadig: da

sorgulanmaya baslanmistir.

Ulkemizde de diinyanin birgok iilkesinde oldugu gibi elektrik sebekesi enterkonnekte bir
sisteme baglanmistir. Farkli bolgelerdeki cesitli yollardan gergeklestirilen elektrik {iretimi
oncelikli olarak enterkonnekte sisteme baglanmaktadir. Enterkonnekte sisteme gecen
elektrik enerjisi ise iletim ve dagitim hatlar1 {izerinden tiiketiciye ulagtirilmaktadir. Ancak
bu enterkonnekte sistem kaynakli olan ve Oniine ge¢ilemeyen hat kayiplari ve sistemin
isletmesi siirecinin zor olmasi, artan enerji ihtiyacinin elektrik iletim ve dagitim hatlarinda

koklii bir degisimi gerektirmesi gibi durumlar nedeniyle yeni ¢oziim arayislar1 siirmektedir.

Yillar 6ncesinde sadece enerjinin iletiminin ve dagitiminin yapilip yapilmadigimi kontrol
eden sistemler yerini, enerji kalitesi kavraminin da 6nem kazanmasiyla beraber birgok veriyi
anlik olarak izleyen sistemlere birakmistir. Ayn1 zamanda gerekli goriildiigiinde uzaktan da

miidahaleye olanak veren sistemler sebekelerimizin altyapisin1 olusturmaktadir. Bununla
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beraber mikro grid, smart grid vb. uygulamalarin artmasiyla beraber elektrik sebekesindeki
enerji iiretim noktalarinin artmasi nedeniyle sebekelerin mevcut yontemlerle yonetilmesi her
gecen giin biraz daha zorlagsmaktadir. Elektrik enerjisi ve blokzincir sistemlerinin birbiriyle
entegre olmasi ve bu durumun avantaj ve dezavantajlarini incelemeden 6nce enerji tedarigi

kavramini incelemek daha dogru olacaktir.

7.2. Elektrik Enerjisi Tedarik Zinciri

Elektrik enerjisinin son kullaniciya ulasmasi siirecinden Once ¢esitli siireclerden
geemektedir. Enerji tretimiyle baslayan siire¢ miisterilerin enerjiye ulasmasiyla son
bulmaktadir. Elektrik enerjisi, {iretim yapilan yerden perakende satis noktasindaki

miisterilere kadar 4 ana baglik altinda siirmektedir.

Bunlar;
e Uretim
o fletim
e Dagitim

e Perakende Satis

Elektrik iiretimi: Giinlikk hayatta kullandigimiz elektrik; primer kaynak olarak adlandirilan

(komiir, dogalgaz, petrol, niikleer, biyokiitle, hidrolik, giines, riizgar, med-cezir vb.)
kaynaklarin sekonder (ikincil) kaynak olan elektrige doniistiiriilmesi sonucu elde
edilmektedir. Dogada direkt olarak bir elektrik enerjisi bulunmamaktadir. Enerji

ihtiyaclarina gore elektrik iiretimi arttirilabilmekte veya azaltilabilmektedir.

Elektrik iletimi: Uretilen enerji genellikle tiiketicilerden ¢ok uzaktadir. Bu iiretilen enerjinin

oncelikle dagitim bolgelerine ulagtirilmalar1 gerekmektedir.
Iletim sirketlerinin genel gorevleri asagidaki gibidir:

e Sebeke Yatirimi
e Bakim / Onarim
e Sebeke Isletmesi

e Frekans Kontroli
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Elektrik dagitimi: Dagitim birimlerine ulasan elektrik buradan da dagitim sirketleri

araciligryla tiiketiciye ulasmaktadir.
Dagitim sirketlerinin genel gorevleri asagidaki gibidir:

e Sebeke Yatirimi
e Bakim / Onarim
e Sebeke Isletmesi

e Gili¢ Yonetimi

Uretilen Teslim Edilen Perakendeciye Elektriginizi
Elektrik igin Elektrik igin Risk Yénetimi ve Faturalandirma Tiiketin
Odeme Odeme Hizmetleri icin Odeme

-5 > @~

\ | |

\ \ J

ENERJI o SEBEKE ¥ DIGER = ELEKTRIK FATURASI
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Sekil 7.1. Enerji tedarik zinciri siireci

7.3. Enerji Arz / Talep Siireci

Elektrik  enerjisi iretimi, genellikle elektrik sebekesinin  farkli  noktalarinda
gerceklesmektedir. Uretilen enerji, tiim iiretim noktalarinda senkron olarak iiretilerek
enterkonnekte sisteme entegre edilmektedir. Uretimin hangi giin, hangi saat hatta hangi
dakikada ne kadar iiretilecegi daha 6nceden elde edilen istatistiki bilgiler dikkate alinarak
planlanmaktadir. Geleneksel sebeke tipi olarak tabir edilen bu sistemin ¢alisma mantiginin
daha iyi anlasilabilmesi ig¢in Sekil 7.2.’nin incelenmesi iiretim ve tikketim yonteminin

anlasilmas1 yoniinde fayda saglayacaktir.
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Bu arz talep siireci su sekilde islemektedir;

e Daha Onceden elde bulunan istatistiki veriler dikkate alinarak talep edilecek gii¢
miktar1 belirlenir.

e Talep edilen gii¢ miktar tireticilerle paylasilir.

e Talep edilen giicle ilgili ihaleye ¢ikilir ve liretim yapacak iireticiler tespit edilir.

e Iletim operasyonlar1 belirlenmis olan iiretici ve tiiketim degerlerine gére gerekli
hazirliklar1 yapar.

e Enerjinin kalitesi ve sebekenin ek olarak sisteme yiiklenecek enerjinin olasi

zararlarin1 engellemek i¢in yiik alma ve yiik atma degerleri hesaplanir.
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Sekil 7.2. Geleneksel iiretim ve tiiketim yonetimi

Ulkemizde ve diinyada enerji iiretimi, iletim ve dagitim siireci tek tarafli olarak tiiketicinin
ithtiyaci oraninda siirmekteydi. Farkli tipteki tiretim tesislerinde talebe gore tiretilen enerji
tiiketicilere dogru yapilan iiretim ve dagitim siireclerinden gegerek tiiketiciye ulagsmaktaydi.
Son yillarda enerji talebinin artmasi ve alternatif enerji kaynakl tiretim imkanlarinin artmasi
nedeniyle elektrik sebekesinin kismi olarak yapisi degismeye baslamistir. Oniimiizdeki

yillarda bu degisimin hizlanmas1 beklenmektedir.

Geleneksel sebekelerde iiretim tek yonlii oldugu i¢in elektrik iiretimi, tiikketimi ve dagitimi

farkli organizasyonlar lizerinden ¢oziime ulastirilmaktadir. Bu siireglerdeki veriler tek yonlii
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oldugu icin gerek analizi gerekse faturalandirilmasi kolay sekilde yapilabilmektedir. Ancak
enerji iiretimi akisinin giinlimiizde ¢ift yonli olarak yapilabilir duruma gelmesiyle yani
yillardir sistem igerisinde tiiketici olarak tanimlanmis gruplarin artik ayni1 zamanda tiretici
pozisyonuna gecebilir duruma gelmesi elektrik sebeke yapisinda ciddi degisimlerin
olabilecegini gdstermektedir. Onceden sadece bir elektrik sayaciyla yapilan dlgiimlerin
yeterli oldugu sebeke tipi farkli sensor ve analizorlerle bilgi toplayarak sistemin daha verimli
caligmasini saglayan bir hal almistir. Bu degisim siireci mevcut sebeke yapisinda kullanilan
teknolojilerle ilgili c¢esitli arayislara yoneltmistir. Bu arayislar gliniimiizdeki yeni
teknolojiler 1s181nda ilerlemektedir. Sekil 7.3’de akilli sebeke olarak adlandirilan ve enerji

akiginin ¢ift yonlii oldugu bir sistem sematik olarak gosterilmektedir.
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Sekil 7.3. Akilli sebekelerde iiretim ve tiiketim yonetimi

Elektrikli aracglar, elektrik enerjisi kullanarak yapilan 1sitma ve sogutma sistemleri, robot
teknolojilerindeki gelismelerin 6nlimiizdeki yillarda artmasi gibi nedenlerden dolay1 enerji
ihtiyacinin artmasi beklenmektedir. Bununla beraber yiikselen yenilebilir enerji iiretimi

trendi, sebeke sisteminde ciddi degisikliklere neden olmustur.

Son yillarda yenilenebilir enerji tretimi i¢in kullanilan Ozellikle giines paneli
maliyetlerindeki diislisle beraber giines enerji sistemlerinin maliyetleri ciddi oranda
azalmistir. Bununla beraber tiiketiciler kendi miilklerinin tizerine montajin1 yaptirdig1 giines
panelleriyle ihtiyaclarmi karsilamaya baslamistir. Bir kisim tiiketici de fazla enerjiyi

depolayarak enerji ihtiyacini giin boyu kargilamaktadir.
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Avustralya’da uygulanan “Giines Enerjisi Tesvik Fonu” giines enerjisinden elektrik tiretimi
yapan yerlerin fazla olmasi nedeniyle giinesten elde edilen enerjinin depolanarak giinliik

enerji fiyatinin arttig1 saatlerde sisteme enerji satilmasina olanak vermektedir [36].

Bununla beraber akilli sebeke (smart grid), mikro grid gibi kavramlarla beraber ortaya
cikacak olan modern sebeke tipinde ciddi bir veri transferi ve karar verme mekanizmasinin
gerekli olacaktir. Tiim bu verilerin toplanmasi, depolanmasi ve karar siirecinin olugturulmasi
dahi ciddi bir i yiiki doguracaktir. Bu dinamik bir siire¢ olacagindan dolay1 ve bir¢ok
sektorde aktif kullanilan ya da kullanilmasi planlanan yapay zekayla ve son teknolojilerle

yonetilmesi ¢ok daha kolaylasacaktir.

7.4. Elektrik Enerjisi iletim ve Dagitminda Veriler ve Veritabanlar

Gelecekteki sebeke yapist lizerine disiiniiliirken siiregte yer alan izleme ve kontrol
noktalarinin gerekliliklerinin, amaglarinin irdelenerek yeniliklere uygun teknolojilerin
se¢ilmesi biiylik onem arz etmektedir. Saya¢ okuma, hava istasyonu, depolama sisteminin
kapasitesi, toplam giines enerjisi iiretimi, toplam sebeke verilerin alinmasi, incelenmesi ve
depolanmasi gibi konularin tamami bu secilen teknolojiler sayesinde izlenmekte ve
yonetilmektedir. Cizelge 7.1.’de bu verilerin gereklilikleri ve 6zellikleriyle ilgili durumlar

irdelenmistir.

Cizelge 7.1. Akilli elektrik sebekelerinde ihtiya¢ duyulan veriler ve gereklilikleri

Sistem Disinda Verinin Verinin Verinin Verinin
Zaman Veritabanlari ile Dogrulugunun Gizliliginin Giivenliginin Maddi
Damgasi iletisim Onaylanmasi Saglanmasi Saglanmasi Degeri
Saya¢ Okuma Dakikalik Gerek yok Gerekli Gerekli Gerekli Yok
Hava Istasyonu Dakikalik Gerek yok Gerekli Gerekli Gerekli Olabilir
Depolama
Sistemi Dakikalik Gerek yok Gerekli Gerekli Gerekli Yok
Kapasitesi
Toplam Giines
Enerjisi Uretim Saatlik Gerek yok Gerekli Gerekli Gerekli Olabilir
Toplam
Sebekeye/den
Alinan/Satilan Saatlik Gerek var Gerekli Gerekli Gerekli Var

Elektrik Miktari
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Akilli elektrik sebekelerinde ihtiya¢ duyulan verilerin dogrulugunun kontrolii de biiyiik
onem arz etmektedir. Elde edilen veriler ticari bir sir niteliginde oldugundan gerek verilerin
gizliliginin saglanmasi igin gerekse de verilerin giivenliginin saglanmasi olmazsa
olmazlardandir. Bazi bilgilerin maddi degerinin olmadig1 diisiiniilse de bir tiiketim

aliskanligi verisi oldugu i¢in stratejik bir dneme sahip bir veridir.

Geleneksel sebekenin hantal yapisindan farkli olarak gelecekte planlanan elektrik sebekesi
daha ¢ok veriye ihtiya¢ duyan, bu veriler neticesinde verilen kararlar sonucunda aksiyon
alan, aktif bir liretim-tiiketim verisinin yer aldig1 bir sistem olacaktir. Bu yogun veri trafigi
ve sistemin ozellikleri agisindan en kolay ¢6ziim yonteminin su an i¢in blokzincir sistemi

oldugu anlasilmaktadir.

7.5. Blokzincir Temelli Enerji Sistemlerinin Calisma Siireci

Blokzincir sisteminin diinyada genelinde yapmis oldugu etkiler bir ¢ok sektdrde degisim
olarak kendini gostermeye baslamistir. Ancak enerji sektoriinii tamamen degistirmek yerine

bazi siiregler tizerinde ciddi bir degisime neden olacagi diigiiniilmektedir.

Daha 6nceki boliimlerde de bahsedildigi gibi geleneksel sebeke yapisinda iiretim ve tiiketim
stireci tek yonliiyken, son gelismelerler beraber tiiketicilere iiretici olma imkaninin da
verilmeyede baslanmistir. Yenilenebilir enerji kaynaklarinin kullanim oranlarinin (giines,
rliizgar vb.) artmasi ve enerji depolama sistemlerinin aktif olarak elektrik sebekesi icerisinde
kullaniminin baglamasiyla geleneksel sebekelerde bulunan siirli sayidaki iiretici sayist
yerine kiigiik boyutta ve ¢ok sayida lireticiye birakacaktir. Sekil 7.4.’te de geleneksel siiregle,
blokzincir temelli sistemlerdeki siire¢ arasindaki en 6nemli farklardan birisinin de artan veri

trafigi oldugu kolayca goriillmektedir [45].



59

e Geleneksel Stireg Blokzincir Bazh Stireg
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Sekil 7.4. Geleneksel siire¢ ve blokzincir temelli sistemlerdeki siiregler

Geleneksel sebekede sadece harcanan elektrik enerjisi degerleri akilli sayaglarla enerji
sirketleri tarafindan Olgiilerek faturalandirilmaktadir. Enerji sirketinin daha 6nceden
belirlemis oldugu tarifeler ve enerji birim fiyatlarina gore tiiketicinin faturalari

olusturulmaktadir.

Blokzincir temelli sistemlerde ise elektrik enerji sistemleri ¢ok daha kompleks bir hal
almaktadir. Yenilenebilir enerji sistemleri ve depolama birimlerinin sisteme dahil olmasiyla
beraber faturalarda sadece tiiketim fiyatlarinin yaninda tiretim fiyatlarinin da yer alacaktir.
Ayni1 zamanda blokzincir tabanli olusturulacak bir sistemle dagitim sirketlerinin yaptigi
faturalama siirecleri de otomatik olarak aracisiz sekilde yapilabilmektedir. Ayni zamanda
abonelik iglemelerinin de Ethereum gibi akilli sdzlesme tabanli blokzincir altyapilarinin
kullanimiyla beraber abonelik, faturalandirma, fatura 6deme vb. islemlerin otonom sekilde
yapilmasina olanak vermektedir. Bu gelismelerle beraber dagitim sirketlerinin farkli bir
misyonla sadece ariza, bakim, onarim ve yatirim iglerini yiiriitecek sekilde bir organizasyon

semastyla ¢aligabilir hale gelme ihtimali de bulunmaktadir.

Blokzincir teknolojisi sayesinde bireysel tiiketici ve iireticilerin pazarda daha giiglii olacag:
ongoriilmektedir. Profesyonel tiiketiciler dedigimiz grubun hem {iretici hem tiiketici
olabildigi bu teknolojide enerjinin kiigiik tireticiler tarafindan da kolaylikla saglanmasina
imkan vermektedir. Ancak giinlimiizdeki mevcut mevzuat ve kanunlar bu duruma su anda
izin vermemektedir. Gelecekte saglanacak gelisimle beraber kanunlarin da bu duruma uygun

sekilde degisecegi ongdriilmektedir.
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7.6. Blokzincir Teknolojisinin Enerji Sektoriinde Kullamlmasimin Avantaj ve
Dezavantajlar:

Blokzincir teknolojisinin enerji sektoriinde kullanilmasinin avantajlar asagidaki gibidir:

e Blokzincir sisteminin kullanimina gegilmesiyle beraber yeni bir maddi tesvik
ihtimalinin dogacag kesindir.

e Blokzincir teknolojisiyle kompleks sistemler kolayca modellenebilecektir.

e Dagitim sebekesinde esten ese ticaretin yapilmasini saglayacaktir.

¢ Finansal 6demelerin kolaylagsmasina olanak verecektir.

¢ Bulut teknolojisinin kullanimina da firsat verecegi icin depolama ve verilere erisim
noktasinda da biiylik bir avantaj saglayacaktir.

e Blokzincir sistemi iizerinden sdzlesme yapilabilmesine imkan taniyacaktir.

e Tiiketici verilerinin tespiti ve kontrolii daha az hatayla yapilabilecektir.

e Faturalar blokzincir altyapisindaki para birimleriyle 6denebilecektir.

e Yenilenebilir enerji sistemlerin kullaniminin artmasiyla beraber karbon salinim
oranlar1 diigecektir.

e Enerji verimliligi daha yiiksek bir sisteme gecis yapilmis olacaktir.

e Geleneksel sebekedeki tiiketiciler, tirettikleri fazla enerjiyi satarak fatura bedellerini
diistirebileceklerdir.

e Dagitim sirketleriyle abone vb. durumlardaki biirokratik siire¢te harcanan zaman

azalacaktir.

Blokzincir teknolojisinin enerji sektoriinde kullanilmasinin bazi dezavantajlar1 vardir.

Bunlar;

e Elektrik sebekesinde ciddi revizyonlar olmasi ihtimali dikkate alindiginda, bu
dizayna uygun sekilde gerekli revizyonlarin yapilmasi gerekmektedir.

e Dagitim sirketlerinin ¢aligma tarzlarinin degismesine neden olacaktir.

e Dagitim sirketlerindeki istihdam sayilar1 azalacaktir.

e Dagitim sirketlerinde c¢alisan personellerin nitelikleri degisecektir.

e Sistemde yapilacak blokzincir tabanl bir degisiklik i¢in ciddi bir yatirim maliyeti

gerekli olacaktir.
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8. AKILLI SEBEKELERDE BLOKZINCIR KULLANIMI

Ozellikle Covid-19 pandemisi déneminde asir1 ilgi géren “Yesil Anlasma” kavrami,
stirdiiriilebilirlik a¢isindan diinyanin giindemine oturdu [46]. “Yesil Anlasma” kavraminin
genel yapisina bakildiginda bircok noktada iklim degisikligine vurgu yapildigi
goriilmektedir. Ozellikle siirdiiriilebilir bir diinya icin kiiresel bazda almacak 6nlemler
sonucunda diinyadaki karbon emisyonlarinin azaltilmasi ve boylece kiiresel 1sinma ve iklim

degisikligi gibi giindemde olan durumlarin 6niine gecilmesi hedeflenmektedir.

"Yesil Anlagma" kavraminin ve hayata gecirilecek onlem planlarmin biiyiik ¢ogunlugunun
diinyada bugiine kadar herkes tarafindan kabul gérmiis bir¢ok seyi degistirmeye basladig
goriilmistiir. Atmosfere yiiksek karbon salinimi yapan fosil yakitlarin kullanildig: elektrik
santrallerinin yerine yenilenebilir enerji kaynaklarmin kullanilmas: bu konuuda biiyiik bir
pozitif etki yaratmaktadir. Elektrik {iretimi ve ulasimda halen hakim olan fosil yakitlar,
diinya genelinde yerini yavas yavas yenilenebilir enerji kaynaklarina birakmaya baglamistir.
Ornegin son yillarda enerji sektoriinde kullanilmaya baslayan giines enerjisi, riizgar enerjisi
gibi yenilenebilir enerji kaynaklarina yonelim artarak devam etmektedir. Ayn1 sekilde fosil
yakitlarla (benzin, dizel) ¢calisan araglarin yerini elektrikle calisan araglar almaya baslamistir.
Bu degisimler sonucunda diinyada elektrik tiiketiminin arttig1 ve her gegen giin artmaya
devam edecegi beklenmektedir. Avrupa, ABD ve diger iilkelerde hazirlanan 6nlem planlari
incelendiginde, artan enerji taleplerinin diinyada gerek ekonomik gerckse de siyasi bazi

degisimlere neden olacagina dair bazi1 bilgiler de yer almaktadir.

Akillr Sebeke kavraminin yani sira son yillarda giindeme gelen kavramlardan biri de enerji
depolama sistemleridir. 2020 y1il1 itibari ile diinyada sadece ABD, Cin ve Suudi Arabistan'da
aktif olarak kullanilan yliksek kapasiteli piller sayesinde, enerji liretiminin durmasi halinde
bu depolama sistemlerinde biriken enerji sayesinde elektrik kesintisinin oniine gegilerek

ihtiyacin bu depolama sistemleri {izerinden karsilanmasi hedeflenmektedir.

Enerji depolama sistemlerinden yapilan sebekeye destekler, tiiketcilerin bireysel olarak
kullandigi yenilebilir enerji kaynaklariyla ayni zamanda {iretici olabilme durumlart,
elektrikli araglarin G2V ve V2G durumlar1 g6z oniline alindiinda elektrik faturalarinin
otomatik olarak miinkiinse yapay destekli sistemler iizerinden hesaplanmasi hata oraninin

diismesine neden olacaktir.
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Blokzincir teknolojisinin bu konuda saglayabilecegi avantajlarin yillara gore gelisimi
asagidaki algoritmada semada; sekil 8.1.’de goriilmektedir. Ve goriildiigii gibi gelisim siireci
icerisinde 2014 yilindan beri diinyanin bazi iilkelerinde enerji sektdriinde blokzincir

teknolojisinin uygulandig1 goriilmektedir.

Bitcoin ve Blockchain
Konsepti,
Satoshi Nakamoto
tarafindan olugturuldu.
(2009)

Kripto paralar, nakit
islemlerde kullaniimaya
basland:.
(2011-2012)

Dagitilmus Altyap:
(1990)

Nakit iglemlerin yanisira
finansal
borsalarda Blockchain
konusulmaya
basland:.

(2013 - 2014)

Dijital 56deme sistemi ve
Blockchainin farkl sektdrl-
erde

Blockchainle olusturulan
Akilli Szlesmeler, Enerji
Sektoriinde kullaniimaya
basland.
(2014 - 2015)

kullaniimaya basladi.
(20112-2013)

Blockchainin diger
sistemlerle entegrasyonu
ve birlikte calismasi
konulu ¢aligmalar hizlands.
(2019 - 2020)

Akilli Sebekelerin Mikrosebekelerde
Gilvenligini Artirmak icin Blockchain

Blockchain'in Kesfi
(2016 -2017) (2017 -2018)

Sekil 8.1. Blokzincir’in tarihsel gelisimi

8.1. Enerji Sektoriinde Blokzincir Uygulamalar:

S6z konusu teknolojik gelismelerin yani sira blokzincir teknolojisinin enerji sektoriinde
kullanimma iliskin diinyanin cesitli bolgelerinde pilot caligmalar bulunmaktadir. Bu
caligmalar proje niteliginde olup siirdiiriilebilirligi saglandiktan sonra kalict hale gelmesi
beklenmektedir. Diinyada enerji sektoriine blokzincir sisteminin entegre edildigi bazi

projeler agsagida yer almaktadir:

Brooklyn Microgrid projesi: Bu proje 2016 yilindan beri New York'ta aktif olarak

caligmaktadir. Bu proje ile komsular {irettikleri giines enerjisini kendi aralarinda

satabilmektedir. Sistem Ethereum altyapis1 ile tasarlanmig ve desteklenmistir. Gilines
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panelleri ile ihtiyacini karsilayan tiiketiciler, trettikleri enerjinin fazlasin1i hem anlik olarak
satabilmekte hem de depoladiklari enerjiyi konvansiyonel aglar lizerinden kendilerine yakin
diger tiiketicilere satarak Odemelerini blokzincir sistemi tizerinden alabilmektedir.

Baslangigta 5 hane ile baslayan projede yer alan hane sayis1 artarak devam etmektedir [47].

Solarcoin.org projesi: Amerika'da solarcoin.org web sitesinde bir giines enerjisi tiretim

noktasidir ve sistemlerine dahil olan her iireticiye 1 MWh basina 1 SolarCoin verir. Ve
SolarCoin (SLR) bir¢ok bitcoin borsasinda alinip satilabilir. ABD Enerji Enformasyon Ofisi
tarafindan yapilan ¢aligmalara goére 1 SolarCoin, 2017 verileri itibariyle 680 kg
karbondioksit salimimin1 engellemektedir. Sadece Amerika'y1 degil bir¢ok iilkeyi de icine

alan bu sisteme talep giderek artiyor [48].

Hive Power Projesi: Isvicre'de baslatilan bu projede blokzincirde yerel enerji

topluluklarinin olusturulmasi ve yonetimi i¢in anahtar teslim bir ¢oziim gelistirildi. Projeye
dahil olan katilimcilarin fatura maliyetlerini azaltarak ve varliklarima deger vererek

optimizasyon saglar [49].

Swytch projesi: Amerika'da uygulanan bir uygulamadir. Yenilenebilir enerji tiretimini

dogrulamak ve ddiillendirmek isteyen blokzincir tabanlidir [50].

Bittwatt projesi: Singapur'da uygulanan bir projedir. Tiim piyasa oyuncularini birbirine

baglayan ve enerji tedariki, faturalandirma ve dengeleme i¢in merkezi olmayan bir hizmet
olustururken ilgili 1§ bilgilerini paylagsmak icin standart bir blokzincir protokolii sunan bir

eslestirme platformudur [51].

HydroCoin projesi: Almanya'da uygulanan bir projedir. Hidrojen endiistrisine gii¢ veren

blokzincir toplulugu igin ilk kriptopara birimi olacaktir. Blokzincir toplulugunun hidrojen

teknolojilerine katilmasini saglar [52].

Grid+ project: ABD'de faaliyet gosteren bir projedir. Grid+, tiimii basit bir mobil

uygulamayla desteklenen, ev enerji maliyetlerinde onemli tasarruflar elde etmek icin

teknoloji ve otomasyon sistemlerini kullanir [53].
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8.2. Akilli Sebekelerde Blokzincir Kullanim Alanlari

“ABD Enerji Bakanligi'nin Akilli Sebekeler icin yaptigi tanim, durumu en iyi 6zetleyen
tanim olarak nitelendiriliyor. Bu tanima gore akilli sebeke, her bir miisteriyi ve digiimii
kontrol eden ve izleyen, santral ile kullanict arasinda iki yonlii elektrik enerjisi ve bilgi akist
saglayan tam otomatik bir giic dagitim agidir” [54]. “Akilli sebeke konsepti,
siirdiiriilebilirlik, ekonomi ve giivenlik konularina dayali olarak hem iireticiler hem de
tiketiciler icin kaynaklarin verimli kullanilmasini saglamay1 amaglamaktadir. En biiyiik
avantaji, hem tiretim hem de tiiketim tarafindaki eylemleri akillica entegre edebilmesidir”
[55].

“Akillt bir sebeke ¢ozlimii, etkin maliyetlerle gevresel ve ekonomik faydalar saglar” [56].
“Akillr sebeke, dogal yenilenebilir enerji kaynaklarinin kullanimini artirir ve geleneksel

elektrik santrallerinin neden oldugu sorunlara ¢6ziim saglar” [57].

Yenilenebilir enerji kaynaklar1 ve farkli sektorlerde akilli sebeke kullanimi Sekil 8.2.'de

gosterilmektedir.
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Akilli sebekelerle elektrik kesintilerini azaltilabilmekte, voltaj diisiisleri ve asir1 yiikler
azaltilabilmekte ve hatta ortadan kaldirilabilmektedir. Tiim bunlarin da etkisiyle mevcut
elektrik sebekesinden optimum fayda saglanabilmektedir. Blokzincir teknolojisinin

gelistirilmesinin akilli sebekelerde enerji ticaretine gegiste saglayacagi yararlar konusunda
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ciddi ve yogun ¢alismalar yiiriitiilmektedir. Blokzincir teknolojisi sayesinde akilli sebeke ag
ortaminda hem enerji iiretimi hem gii¢ iletimi hem de gii¢ tikketimi uyum ig¢inde

calismaktadir.

8.2.1. Enerji ticareti

Dogal kaynaklardan dagitik enerji tlretimi, evsel ve endiistriyel tiiketim ig¢in mikro
sebekelerin sayist her gegen giin biraz daha artmakta ve enerji ticaretine yonelik artan mikro
sebekelere yonelimde artis yasanmaktadir. Blokzincir, enerji ticareti siirecinde yapilan
hatalarin ve islem davraniglarinin ¢ogunu ortadan kaldirmak igin enerji ticareti iizerinde

biiyiik etki yapabilecek bir potansiyele sahiptir.

Enerji ticaretinde blokzincirin kullanilmasi, tiim tgiinci taraf yapilarini ortadan
kaldirabilecek bir etki yapacak potansiyele sahiptir. Peer-to-Peer (P2P) altyapis1 sayesinde
uireticiler/tiiketiciler zincirdeki diger digiimlerden bagimsizdir ve P2P onlarin 6zgiirce

pazarlik yapmalarina olanak tanir.

8.2.2. Elektrikli araglar

“Enerji alaninda blokzincir uygulamanin bir baska ilgi alan1 da elektrikli ara¢ endiistrisidir”
[58]. “Elektrikli araglarin yayginlasmasiyla birlikte artacak olan enerji ihtiyaci, akill
sebekelerde biiylik Onem tasiyor. Disiik sarjli elektrikli araglarin yakindaki sarj
istasyonlariyla etkilesime girmesi, uygun ve ucuz bir sarj istasyonu bulmast blokzincir
teknolojisi ile miimkiindiir. Elektrikli araglar da akilli sebekelerle baglantili bir parcadir ve

yeni aragtirmalarda daha fazla ilgi gormiistiir” [59].

8.2.3. Mikrosebekeler

“Mikro sebekelerin kontrolii, 6zellikle ¢ok sayida dagitilmis enerji kaynaginin (DEK!'ler)

entegrasyonu ile 6nemli bir konu haline geliyor. Mikro sebekenin talebe dayali kontrol ve
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optimize edilmis ¢aligmasina duyulan ihtiyag, giiniimiizde arastirmacilarin odak noktasidir”

[60].

Benzer sekilde, olasi avantajlari ve karlari igin blokzincir teknolojisi bu alana dahil
edilmistir. [61] nolu ¢alismada, bir DEK zamanlama mekanizmasi blokzincir teknolojisine
dayali olarak tasarlanmistir. “Burada blokzincirin kullanilmasi, tim DEK'lerin emniyetli
olmasi i¢in gilivenilir bir platform saglar. Ayrica, blokzincirler, dagitilmis hesaplama ve veri

denetimi i¢in bir platform olarak biiyiik ilgi gérmektedir” [62].

Mikro sebekeler, dagitilmis enerji kaynaklar tarafindan desteklenmektedir. Bu nedenle
mikro sebekelerin kontrol isletim siiregleri giinlimiizde dikkat ¢eken konuOlardan biridir.
Blokzincir altyapis1 sayesinde giivenlik ve giivenli programlama mekanizmalar1 {ist
seviyelere ¢ikmaktadir. Blokzincir teknolojisi ayni zamanda daha temiz bir enerji ag

olusumuna katkida bulunurken yiiksek karbon salinim1 oranlarinin diigmesine de neden olur.

8.2.4. Siber — Fiziksel altyapi

Akilli sebekenin tanitilmasiyla beraber, siber-fiziksel akilli sebekenin bir¢ok boéliimiiniin
manipiile edilebilecegi ya da saldiriya ugrayabilecegi yoniinde bir¢ok giivenlik agigr tespit
edilmistir. Bu saldirilarin etkileri, siber ve fiziksel saldirilarin derinden baglantili oldugu ve
tek bir varlik olarak ele alinmasi gerektigi sonucuna varilan [63]’de derinlemesine

arastirilmastir.

Akilli sebekeler, blokzincir teknolojisinin entegrasyonu ile blokzincir teknolojisinin
yaratmig oldugu altyap: sayesinde siber gilivenlik sorunlarimi ortadan kaldiracaktir. Bu
konuda en biiyiik zarar1 verme potansiyeline sahip olan ve sik¢a duydugumuz Hizmet Reddi
(Denial of Service Attack - DOS) saldirilari, diger dogal saldirilardan farkli olan GPS
saldirilaridir. Blokzincir tabanli akilli sebeke altyapilari sayesinde neredeyse tiim siber

saldirilar 6nlenebilmekte ve daha az enerji tiiketilmektedir.
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8.2.5. Merkezi olmayan akill sebeke

Merkezi olmayan akilli sebekelerin dijital iletisimi sayesinde bu teknolojiler, geleneksel gii¢
sistemlerinin daha verimli ve daha az sorunla siirdiiriilmesini saglayacaktir. Bu degisiklikler
sayesinde fosil yakit tabanli sistemlerin neden oldugu iklim degisiklikleri dnlenecek ve ayni
zamanda etkin ve slrdiiriilebilir bir enerji kaynagi haline gelecektir. Bahsi gecen bu

degisiklikler Sekil 8.3’te detayli olarak goriilmektedir [63].
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Sekil 8.3. Blokzincir destekli akilli sebeke kullanim 6rnegi

Enerji interneti (Internet of Energy - IOE) konsepti, gelismis akilli sebeke olarak
tanimlanmistir. Enerji interneti (I0E) ag1 bir enerji toplulugudur ve ekonomilerin gelismesi
icin bir enerji, bilgi ve ekonomiler toplulugu olarak adlandirilmaktadir. Enerji internetinin
temel amaci, akilli sebeke ile yenilenebilir enerjisinin ana konusu olan yenilenebilir enerji
kaynaklar1 ve dagitik enerji kaynaklar1 arasindaki entegrasyonu saglayarak ilgili siirecleri
daha akilli hale getirmektir. Enerji interneti tekniginin temel prensibi, enerji ve bilgiyi
internet tizerinden paylagmaktir [64]. Bu farkl etkilesimli unsurlar, enerji, iretim birimleri,
dagitilmis enerji kaynaklari, elektrik yiiklii araglar, tiiketiciler ve aractan sebekeye (Vehicle

to Grid - V2G) bir ortamda iiretilen enerji ticareti piyasalari olabilir.

Blokzincir teknolojileri ve genel kullanim alanlar1 Sekil 8.3.'te goriilmektedir. Blokzincir
teknolojileri yakinda enerji sektoriinde de bircok alanda kullanilmaya baslanmasi

beklenmektedir. Bunlara 6rnek olarak akilli evler, termik santraller, ticretli elektrikli araglar,
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yenilenebilir enerji kaynaklari, niikleer santral, endiistriyel alanlar ve kesinlikle akill

sOzlesmeler verilebilmektedir.

Akilli sebekelerin ve enerji internet sistemlerinin geleneksel elektrik sebekelerine gore daha
fazla kaynak kullanmaktadir. Bahsettigimiz bu sistemler birbirinden farkli olsa da yine de
merkezi bir karar merkezine bagli olmak zorundadir. Bu merkezler tiim bilgileri toplamakta
ve analiz etmektedir. Bu sayede enerji, uzun mesafeli dagitilmis bir ag tizerinden tiiketicilere
kolaylikla aktarilabilmektedir. Bu durum sayesinde de gelencksel akilli sebekeyi merkezi
olmayan bir aga aktararak, merkezi gii¢ yetkililerini ortadan kaldiraracak proaktif ve saglam

bir ¢6ziim sunar [65].

8.3. Akill Sebekelerde Blokzincir Teknolojisi Kullaniminin Avantajlari

Kullanilan sistem ne olursa olsun; giivenlik, giivenilirlik ve gizlilik her zaman 6nceliklidir.
Merkezi olmayan akilli aglarda yetkisiz kullanici erisimi, istenmeyen ve beklenmeyen
degisiklikler, kanit sorunu, saldirilarda hataya dayanikli sorunlar, agin etkin bir sekilde
izlenememesi, gizlilik koruma tekniklerinin olmamasi, diigiimler aras1 seffaflik gibi
sorunlarla karsilagilabilmektedir. Akilli sebekelerdeki tiim zorluklar, kriptografik olarak
giivenli veri yapilari, zaman damgalar1 ve dijital imzalar kullanilarak blokzincir teknolojisi

ile ¢oziilebilir.
Akalli aglarda blokzincir kullanmanin faydalari asagidaki gibidir:

» Blokzincir agindaki tiim diigiimler bagimsiz oldugundan ve iglemler herhangi bir
merkezi otorite olmadan kriptografik olarak giivence altina alindigindan, merkezi bir
aga kiyasla daha iyi giivenlik saglar.

* Blokzincir, bir hatanin veya ko&tii niyetli saldirmin  tanimlanip kolayca
kaldirilabildigi, esnek ve hataya daha iyi toleransli bir ag saglar. Tiim blokzincir
herhangi bir tek diiglimde basarisizlik noktasi olmayan tesislerle diizenlenir ve
yayinlanir.

* Akilli sebekeler, diisiik isletim maliyeti, hizli tepki siiresi, ekolojik sistemlere
duyarli, esnek kullanim ve gercek zamanli ¢alisma gibi nedenlerle tercih edilen bir
sistemdir [66].
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9. AKILLI  SEBEKELERDE BLOKZINCIR TEKNOLOJISI
UYGULAMALARI

Akillr sebekelerde bir ¢ok durum i¢in bir alternatif ¢éziim yaratan blokzincir teknolojisi
tizerinden olusturulan akilli sozlesmelere baktigimizda dagitik defter teknolojisinin
(Distrubuted Ledger Technology - DLT) bir iirinii oldugu goriilmektedir. Dagitik defter
teknolojisi sayesinde bir merkezi bir sistem olmadan sanal siiregler olusturulabilmekte ve bu
stirecler rahat sekilde isletilebilmektedir, tasarlanmis bir siber mutabakat ve giivenli kayit

tutma mekanizmasi olusturulabilmektedir [67].

Dagitik defter teknolojisi, dagitik vaziyette bulunan ve merkezi olmayan degismez
veritabanlarina ayni zamanda da dijital depolama yapilmasina olanak vermektedir. Dagitik
defter teknolojisi islem yapilan emtianin (yani enerji, veri veya para birimi) giiven, giivenlik
ve biitlinliigii siirdiirmek icin merkezi bir otoriteye sahip olmadan kaydedilmesine,
paylasilmasina, aktarilmasina; 6zel veya genel kripto aginda saklanmasina olanak tanir.
Dagitik defter teknolojisinde siber giivenlik 6zelligini etkinlestiren bir kriptografi
kullanilmaktadir [68]. Blokzincir teknolojisi, Dagitik Defter Teknolojsi’nin bir alt
kategorisidir. Ve literatiirde bir¢ok yerde yaygin olarak blokzincir teknolojisi ile esanlaml

olarak kullanilabilmektedir.

9.1. Blokzincir Teknolojisininin Akillh Sebekelere Uyarlanmasi

Dagitik defter teknolojisi sayesinde gereksiz olarak goriilen tiim l¢iincii taraflar ortadan
kaldirilmakta, islem hizlar1 artmakta ve sistemlerin genel verimliligini arttirabilmektedir. Bu
ozellikleri sayesinde mevcut sistemde biiyiik degisikliklere neden olma potansiyeline

sahiptir.

Dagitik defter teknolojisi enerji ticaretinin yaninda, tedarik zinciri yonetimi, e-devlet ve
saglik en onemli uygulama alanlar1 arasinda yer almaktadir. Yenilenebilir ve merkezi
olmayan enerji iiretim sistemlerine artan yonelimin sonucunda, ortaya ¢ikan etkiyle beraber
tiretici tliketiciler ve yerel enerji piyasasi toplayicilart gibi daha 6nce konusulmamis

kavramlar1 ortaya ¢ikarmistir.
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Sekil 9.1. Enerji sektorii genel goriiniim: geleneksel ve gelecek

Sekil 9.1. incelendiginde geleneksel ve gelecekteki enerji sistemlerinden enerji sektoriiniin
genel durumunun genel haritas1 kolaylikla gériilmektedir [69]. Ilgili sekil detayli olarak
incelendiginde sol tarafta geleneksel sebekelerin oldugu bir modelleme goriilmektedir.
Fiziksel giic alt sistemi alanindaki nihai elektrik tiiketicilerini beslemek i¢in giic iletim ve
dagitim hatlar lizerinden tiiketiciye ulagtirilmaktadir. Bu sisteme bakildiginda enerji iiretim

birimlerinden tiiketim birimlerine dogru tek yonlii bir enerji akis1 oldugunu gérmekteyiz.

Geleneksel sistemdeki ticari alt sisteme baktigimizda; parasal islemler, enerji piyasalari,
kamu hizmeti ya da perakendeci ve enerji komisyoncular1 gibi ¢esitli enerji sistemine ait
maddi islerin bulundugu gormekteyiz. Geleneksel sistemde tek bir enerji marketi
bulunmakta ve enerji TUreticileri1 direkt olarak buraya bagli olarak hareket etmek
durumundadir ve tiiketiciler sistem geregi enerji marketiyle direkt olarak herhangi bir

iliskiye sahip degildir.

Her ne kadar blokzincir destekli ¢oziimleri akilli sebekeler i¢in konugsak da geleneksel
sistemde de blokzincir tabanli platformlarin kullanilabilir olmasiyla beraber sistemdeki
islem ve ddeme hizlar1 artacak olup blokzincir tabanli platformlarin sistem icine dahil
edilmesiyle artan 6deme islem hizlarina ve giivenli izleme kaydi yapilmasina olanak
vermektedir. Ayn1 zamanda blokzincir tabanli enerji platformlar1 sayesinde ticari mikro

sebekeler i¢inde, mikro sebekeler arasinda ve kamu hizmet alani ile bunlarin yerel mikro
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sebeke alan1 arasinda P2P enerji ticareti gibi c¢esitli durumlar i¢in yeni ¢oziimler

iretebilmektedir [70].

Yakin gelecekte tiiketicilerin ayni anda iiretici de olabildigi, enerji depolama sistemlerinin
de sistem igerisinde ciddi bir yere sahip oldugu bir enerji sisteminde bu geleneksel sistemin
istenen verimde ¢aligmas1 miimkiin degildir. Sekil 9.1.’e bakildiginda geleneksel sebeke ve

gelecekteki akilli sebekelerin enerji veri transfer yogunluklari kolaylikla anlasilabilmektedir.

Sekil 9.1°de gelecekteki sebekeyi temsil eden sagdaki boliim detayli olarak incelendiginde
geleneksel sebekede olmayan iireten tiiketici, enerji depolama ve elektrikli araglara ait
birimleri gormekteyiz. Bu birimlerin herbiri ayri bir enerji transferi potansiyeline sahiptir.
Enerji transferiyle birlikte transferi siirecinin beraberinde olusacak maddi karsilik siirecinin
yonetilmesi i¢in de ayrica bir platform ihtiyacinin ortaya ciktigi anlasilmaktadir. Bu
platformun blokzincir tabanli dagitik defter teknolojisi (Distributed Ledger Technology -
DLT) kullanilarak olusturulmasi bazi sorunlarin hizli ve basit sekilde ¢oziilmesine olanak

vermektedir.

Uretilen ya da depolanan enerji, blokzincir dzelligine sahip akilli sayaglar kullanilarak direkt
olarak yerinde ve tam zamaninda kaydedilebilmektedir. Bu sayedede, Yenilenebilir Enerji
Sertifikas1  ticaret sistemleri, elektrikli araclarin sarj ve Odeme mutabakat
platformlarmlarinda blokzincir teknolojisinin kullaniminin yani sira toptan ticaret ve takas

platformlar1 gibi diger biiyiik 6l¢ekli islemler i¢in blokzincir kullanim1 da miimkiindiir.

Fotovoltaik giines enerjisi sistemlerini ele aldigimizda iiretim kapasitesinin biiyiik cogunun,
enerji tiiketim bdlgelerine yakin lokasyonlarda kuruldugu bilinmektedir. Fotovoltaik giines
sisteminin olusturdugu ekosistemi mikro sebeke statiisiinde degerlendirilebilmekte ve
sebekeye bagh ya da sebekeye bagli olmadan calisabilme 6zelligi her zaman goz Oniinde
bulundurulmalidir. Bu haliyle mikro sebekeler, bolgesel olarak iiretilen elektrik enerjisinin

yerel ya da bolgesel elektrik piyasalarinda ticaret yapilmasina olanak vermektedir.

Mevcut esler aras1 (P2P) enerji ticareti modellerinin ¢ogu, liretim ve talep tarafi birimlerinin
farkli konumlarda bulundugu yerlerde cografi olarak bagimsiz sekilde isletilmektedir.
Bolgesel mikro sebeke islemlerinin kullaniminin saglanmasi igin sanal elektrik santrali

konsepti (Virtual Power Plant - VPP) siklikla kullanilmaktadir.

Sanal Elektrik Santali konspetinde sebekedeki katilimcilarin tamamai sanal topluluklar olarak

kabul edilmektedir. Bu topluluk mikro sebekeleri, kendi enerji iiretim varliklarini kullanan
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ve paylasilan ekonomi icin yeni firsatlar saglayarak yerel topluluklarin elektrik ya da 1s1
taleplerini kargilamak iizere tasarlanmig bir sistemdir. Topluluk tabanli bir mikro sebeke,
gii¢ sistemi bilesenlerinin ¢ogunun yerinde fiziksel olarak baglandig1 sanal enerji santralleri
gibi benzer bilgi iletisim teknolojisi (Information Communication Technology - ICT)
altyapisina sahiptir. Bu konsept, sebeke iletim ve dagitim kayiplarini azaltma, bazi ii¢lincii
taraf girketleri elektrik iireticisi ile tiiketiciler arasindan uzaklastirma potansiyeline sahiptir.
Bu sayedede, topluluk mikro sebekesi, gilic sistemi kayiplarini azaltarak karbondioksit

emisyonlarini azaltabilmektedir.

Mikro sebekler ayni zamanda ariza ya da dogal afetlerden sonra elektrik kesintisi
durumlarinda, genel elektrik sebekesini destekleyerek dayanikliligi arttirma yetenegine de
sahiptir. Bu agidan baktigimizda mikro sebekeler olaganiistii durumlarda mevcut sistemi

destekleyici bir yapiya sahip olabilmektedir.

9.2. Blokzincir Teknolojisininin Akilli Sebekelerde Kullanim Ornekleri

Diinya genelinde bazi enerji ve kamu hizmeti sirketlerinin birkag mikro sebeke pilot projeleri
oldugu bilinmektedir. Bunlarin bir kisminda da blokzincir teknolojisi kullamildigim
bilmektedir. Asagidaki boliimde bazi blokzincir tabanli halka acik bilgilere sahip olan bazi

mikro sebekeler yer almaktadir.

9.2.1. WePower projesi

WePower, 2017 yilinda kurulmus, Litvanya merkezli bir sirkettir. WePower, blokzincir
tabanli olarak dagitik defter teknolojisi (Distributed Ledger Technology - DLT) de enerji
verilerinin muhasebesi ve depolanmasi i¢in akilli sézlesmeler sunmaktadir. WePower
platformu, dijitallestirilmis bir enerji satin alma s6zlesmesi (Power Purchase Agreement -
PPA) olarak kolaylastirilmis, giivenli ve dinamik bir yenilenebilir enerji proje i¢in ¢oziimler
iretmekte ve bu sayede yenilenebilir enerji iiretiminin tesis gelistiricilerinin,
dijitallestirilmis enerji satin alma sozlesmesi sayesinde kar marjlarini arttirmalaria olanak

vermektedir [71].
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9.2.2. Power ledger platformu

Power Ledger platformu, enerji ticareti ve toptan ve dagitilmis piyasalar dahil olmak iizere
cok sayida enerji ticareti uygulamasi sunmaktadir. Power Ledger, iki ayr1 blokzincir
katmaninda calisan ¢ift belirtegli bir Ekosistem (POWR ve Sparkz) gelistirmistir. Sparkz
belirtegleri yiiriitiiliir ve Sparkz belirtegleri iiretmek igin itibari para birimi olarak POWR
belirtegleri gerekir [72].

9.2.3. LO3 projesi

LO3, biyik Oolgide akilli sebeke iizerinde blokzincir uygulamalari konusundaki
deneyiminin bir sonucu olarak 6n plana ¢ikmaktadir. LO3, New York'ta TransActive Grid'i
baslatmistir. Ve kendi mikro sebekelerinde yerel enerji tiretiminin ger¢ek zamanli 6l¢limiinii
saglayan ve buna Brooklyn Mikro Sebeke adini veren bir pilot proje baslatti. Dagitik Defter
Tabanli islemler, tiretici miisteriler ve tiiketiciler arasindaki mikro sebeke kablosu tlizerinden

gergeklestirilmektedir [73].

9.2.4. Sonnen Community projesi

Sonnen Community; Sonnen GmbH, IBM ile isbirligiyle Almanya'da 2015 yilinda faaliyete
gecirilmistir. Platform, HyperLedger Fabric dagitik defter teknolojisini kullanmaktadir.
Sonnen Community, diinyanin en biiyiilk P2P platformlarindan biri olarak bilinmektedir.
Sonnen, batarya sayaclarini blokzincir teknolojisi kullanarak birbirine baglamaktadir.
Sunulan enerji blokzincir ¢Oziimiiniin biiyiik 06lcekli uygulamasi, enerji depolama
birimlerinin verimli bir sekilde optimum kullanimiyla riizgar ve giines enerjisi ile ilgili

zorluklarin entegrasyonunun ¢oziilmesine katkida bulunmay1 amaglamaktadir [74].
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9.2.5. Piclo projesi

Piclo, 2014 y1linda faaliyete baslayan Ingiltere merkezli bir enerji blokzincir sirketidir. Piclo,
Good Energy, Essent ve ERG ile igbirligi yapmaktadir. Piclo'nun gelistirdigi is modeli,
tiikketiciler, iiretici tiiketiciler ve yerel yenilenebilir enerji saglayicilar1 arasindaki yerel enerji

piyasasi islemlerini blokzinciri araciligiyla yapilmasini saglamaktir [75].

9.2.6. Sun Exchange projesi

Sun Exchange, Giiney Afrika merkezli bir giines enerjisi projesi sirketidir. Sun Exchange,
giines enerjisi liretimi i¢in en uygun yeri bulmakta ve onu insa etmek icin gerekli fizibilite
caligmalarini yapmaktadir. Bu silire¢ tamamlandiktan sonra 6n ¢alismalarini yapmis oldugu
giines enerjisi projesi internet iizerinden satisa ¢ikarilmaktadir. Diinyanin her yerindeki
alicilara agik olan bu projeden herkes bir parga giines pili satin alabilmektedir. Projenin
tamamlanmasindan sonra giines enerjisiyle iiretilen elektrik satilmakta ve yatirimcilar

odemelerini giines pillerinin kira bedeli olarak almaktadir [76].

9.2.7. Bankymoon projesi

Bankymoon, blokzincir 6zellikli 6n 6demeli elektrik sayaclar iizerinde c¢alisan Giiney
Afrika merkezli bir girisimdir. On 6demeli sayaglar, diinyanin her yerinden ulasilabilen
dijital para clizdanina sahiptir. Tiiketiciler banka araciligina gerek kalmadan elektrik, gaz ve
suyu kolayca satin alabilmektedir. Ayrica, uluslararasi bagis¢ilardan bagis alarak elektrik,
gaz ve su tedarigi i¢in okul ve ihtiya¢ sahibi kisilere blokzincir uyumlu akilli sayacglar

kullanilarak destek verilmesine yonelik ¢alismalar yonetmektedir [77].
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10. AKILLI SEBEKELERDE AKILLI SOZLESME KULLANIMI

Akilli sozlesmeler, tanimli kullanicilar tarafindan izlenebilen, degistirilebilen ve kendi
kendine yiiriitebilen programlardir. Belirli sartlar saglandigi takdirde tetiklenebilmekte,
enerji ticareti olaylarin1 otomatik olarak yiirtitebilmekte ve kontrol edebilmektedir. Verileri
islemek, kosullar1 kontrol etmek, miizakereleri yapmak ve bir sdzlesmeyi dogrulamak i¢in
bilgisayar donanimini kullanirlar. Kayitlar yalnizca eklenebilir (yani geri alinamaz) ve
seffaftir. Boylece araci veya sistem operat0rii ihtiyaci ortadan kalkar. Sonug olarak, taraflar
arasindaki miizakereleri ve sozlesmeleri otomatiklestirme ayn1 zamanda hizlandirma
potansiyeline sahiptir [78]. Akilli s6zlesmeler, giivenilir bir anlasma ve/veya islemin

uygulanmasina yonelik sanal bir arag sunar [79].

Buna karsilik, bu, enerji alaninda Merkezi Olmayan Sosyal Organizasyon (Decentralized
Autonomous Organisation - DAO) lar, kendi kendini organize eden enerji topluluklar1 ya da
mikro sebekeler gibi yeni sosyal organizasyon bigimlerinin gelistirilmesine katki
saglayabilir. Birlegik Krallik hiikiimeti bas bilimsel danisman1 [80] tarafindan yaymlanan
dagitilmig defter teknolojileri raporunda, akilli s6zlesmeler blokzincir teknolojisinin tam

potansiyelini ortaya ¢ikarabilecek dnemli bir faktor olarak tanimlanmaktadir.

10.1. Akill1 Sozlesmelerin Genel Ozellikleri

Akilli s6zlesmelerin 6zellikleri her ne kadar farkliliklar gosterse de ana hatlar 9 alt baglik

altinda toplanabilmektedir.

10.1.1. Kendini uygulama ve otomatiklik

Akilli sézlesmeler, belirli girdilere dayali olarak kararlar alan kodlardan olustmaktadir. Bu
kod paylasilan bir sanal ortamda otomatik olarak yiiriitilmekte ve belirtilen kosullar
saglandiginda blokzincirin diigiimleri arasinda kayit altma alimmaktadir. Ozetle, akill

sozlesmeleri olusturan 6zel kod otomatik olarak kendi kendini uygular ve yiiriitiir.



76

10.1.2. Tamper-proof yap1

Akilli sézkesmeler, blokzincirde depolanan yazilim bilesenleridir. Gergekten de bir bilginin
bir blokzincirde saklanmasi durumunda yapisi geregi akilli s6zlesme kodunun degismesi ve
degistirilmesi miimkiin degildir. Ciinkii bu degisim ig¢in tiim blokzincirin degigmesi

gerekmektedir.

10.1.3. Giuivenilirlik

Karigiklik durumuna karst korumali bir yapiya sahip olan akilli sézlesme, blokzincirin
herhangi bir baska diigiimii tarafindan degistirilemez. Bu nedenle, akilli sézlesme kodunun
orijinal oldugundan ve tasarimcinin hazirlamis oldugu kodlarla eslestiginden emin

olunmalidir.

10.1.4. Seffaflik ve erisilebilirlik

Bir blokzincirin pargasi olan akilli sézlesmeler seffatir ve blokzincir igindeki tiim tiyeler
tarafindan erisilebilmektedir. Bu nedenle, izinsiz (permissionless) defterler s6z konusu
oldugunda, akilli s6zlesme igerigine herkes tarafindan erisilebilir bazi durumlarda da

ornegin izinli (permissioned) blokzincirin de bu erisim belirlenmis kullanicilarla sinirhidir.

10.1.5. Giivenlik

Yiiksek diizeyde kriptografi ve blokzincirin 6zellikleri (6rn. Tamper-proof), géz oniine
alindiginda akilli sozlesmeler, icerikleri hi¢ kimse tarafindan degistirilemeyecegi ve

yiirlitmeleri otomatik oldugu i¢in yiiksek diizeyde giivenlige sahiptir.
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10.1.6. Hiz ve giivenilirlik

Hiz ve gilivenlik kavramlar1 akilli sézlesmelerin 6nemli bir yoniidiir. Blokzincir diigimleri
arasinda paylasilan sanal bir ortamda yiiriitiildiigii i¢in, bu sanal ortam belirli bir kosulu
tanimladig1 anda kodla calistirilir. Bu, blokzincirde diigiimler oldugu siirece korunacak
yiiksek bir yanit hiz1 saglamaktadir. Ayrica, kod yiirlitme merkezi bir mimari semasinda

oldugu gibi tek bir sunucuya bagl olmadiginda, yiirtitmede yiiksek giivenilirlik saglar.

10.1.7. Kendini dogrulama

Resmi dogrulama devam eden bir aragtirma alani olmasina ragmen, ¢ogu akilli s6zlesme dili
ve blokzincir, s6zlesmenin uygulanabilirligini saglamak igin bir akilli sdzlesmeye gomiili
kodu dogrulamaktadir. Ornegin, bir akilli sézlesmeyi bir blokzincire yerlestirmek i¢in kendi
kendini dogrulama adimlari, akilli sézlesmenin sonsuz bir dongiiye yol agmadigi gercegini

icerebilir.

10.1.8. Hesaplama performansi ve masraf

Akilli s6zlesmeler sanal bir ortamda caligsmakta ve blokzincir tizerindeki diiglimler tizerinde
es zamanlanmali olarak ¢alismaktadir. Akilli s6zlesmenin ¢alismasi i¢in blokzincir tizerinde
yapilan islemler nedeniyle belirli bir miktarda islem {icreti ortaya ¢ikmakadir. Ethereum'da
Gas, islemleri sanal ortamda yiiriitmek i¢in 6l¢tim birimi Ethereum Sanal Makinesi (EVM)
olarak adlandirilan ortamda yapilmaktadir. Gas gereksinimleri yapilan islemlere gore
degisiklik gostermektedir. Karmagiklik arttikca, akilli soézlesmedeki islem sayisida
artmaktadir. Buda ayni1 zamanda gas miktarina olan ihtiyacini da arttirmaktadir. Ornegin,
baska bir acenteye yaptirilan bir ethereum (ETH) islemi 26.000 gasa mal olurken, yeni bir
sO0zlesmenin konuslandirilmasi bir s6zlesme hesabi olusturmak en az 38.000 gasa mal olur.
Bytecode yiiriitmenin gegerli maliyeti 200 gas ve bir islemi baslatmak i¢in kullanilan her
byte basina 68 gastir. Ayrica, sdzlesmenin ilk uygulamasi bir ek maliyettir. [81]’te yapilan
bir incelemede oldugu gibi bir akilli s6zlegsmenin toplam dagitim maliyetinin 200.000 gas

dan daha yiiksek olabilecegi ve yiirlitme maliyetinin de yaklagik 50.000 gas mertebesine
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gelebildigine dair bilgiler yer almaktadir. Gas kavrami akilli sézlesmenin yiiriitiilmesi
stirecindeki en  Onemli kavramdandir. Ethereum  blokzincirindeki  islemlerin
gerceklestirilmesinde kullanilan, hesaplama ¢abasini 6lgen birime “gas” denmektedir. Gas
kavramiyla birlikte cogu zaman Gwei kavrami da kullanilmaktadir. “Gwei” kavrami ise

“Gas Fiyat1” olarak adlandirilmaktadir. 1 Gwei ise 0,000000001 ETH olarak belirlenmistir.

Halka agik aglarda, gas maliyeti talep ve arz tarafindan belirlenmektedir. Bu tip aglarda
siirlt sayida madenci (miner), hesaplama giiglerini ¢ok sayida araciya sunabilir ve 10 Gwei
ila 100 Gwei arasinda gas fiyat1 dalgalanmalari olusabilmektedir. ETHGasStation verilerine
gore bir yil iginde ve yiiksek tikaniklik durumlarinda bu rakam 400 Gweinin {izerine
cikabilmektedir [81].

Ozel aglarda, blokzincir diigiimlerinin sanal ortamda yer almak icin belirli bir finansal
tesvike ihtiyaci olmadigindan maliyetler genellikle ihmal edilir. Ozel blokzincir diigiimleri
genellikle yerel yesil ve ucuz enerji tedariki gibi diger avantajlardan yararlanmak i¢in

kullanilir.

10.1.9. Yazilim dili se¢cimi

Akilli sozlesme dedigimiz kavram blokzincir diigimleri arasinda sanal bir ortamda
yiriitiilen bir yazilimdir [82]. Yazilimlar ayn1 zamanda yazilim diline ait 6zelliklere sahiptir.
Akilli sozlesmelerde hangi dilin kullanilacagina karar verilmesi siirecinde sézlesmenin
calisma maliyeti ve olusturalacak sozlesmenin boyutlar1 genellikle biliyiikk 6nem arz
etmektedir. Dolayisiyla akilli s6zlesmenin olusturulmasi siirecinde dil se¢imi yapilirken bu
kavramlar (¢calisma maliyeti, sozlesmenin boyutlar1) O6nemli kistaslar olarak
degerlendirilmekle beraber ana ihtiyaca cevap verebilir nitelikte olmas1 biiyiik 6nem arz

etmektedir.

10.2. Akilh Sozlesmelerin Alti Katmani

Temsilciler i¢in yerlesim mekanizmalarindan siber giivenlige kadar cesitli alanlarda

yayinlanan bilgilerin sentezlenmesi, gelen girdilerle baglayan bilgi akisinin agiklanmasi i¢in
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cok katmanli bir mimari Onerilmistir. Enerji uygulamalar1 i¢in kullanilacak bir akilli
sozlesme Sekil 10.1.’de de goriildiigii gibi, kullanici girdisinden fiziksel varliklarin yanitina

kadarki siireclerin dahil oldugu 6 katmandan olusmaktadir [83]. Bu katmanlar;

e Aracilar, Cihazlar ve Sebeke

e Enerji Yonetimi Algoritmalar1 (Mutabakat, Kontrol)

e Kontrat Fonksiyonlari (Finansal ve Gas Islemleri)

e Blokzincir Fonksiyonlari (Sifreleme vb.)

e Hesaplama (Farkli is paracaciklari sanal ortam (EVM) tarafindan calistirilir)

e lletisim (Diigiimler arasindaki bilginin fiziksel transferini igeren katman)

Enerji Sistemlerinde 6 Katmanh Akilh Sozlesme

1- Aracilar, Cihazlar ve Sebeke:

Tekhif Verme, Teklif Kabulu, Sebeke Sinyali

Enerji Yonetimi Algoritmalar::

Mutabakat, Eslesme, Karar Kontroli

4 3- Kontrat Fonksiyonlar::

Finansal Islemler, Kayitlar

| 4- Blok Zincir Fonksiyonlar::
Islem Dogrulama, Sifreleme, Depolama
(Ornek: Bitcoin igin Is Kaniti)

~ [5- Hesaplama:
Sanal Makineye Dagitim
(Ornek: Ethereum Virtual Machine (EVM)

 (6- iletisim:

Protocoller, M2M, Wi-Fi

Sekil 10.1. Enerji sistemlerinde 6 katmanl akilli s6zlesme

Birinci katman, bir araciya, cihaz ve/veya sebekeden veriye ihtiya¢ duyar. Ornek olarak P2P

ticareti yapan aracilardan gelen teklifleri ve teklif kabullerini, akilli sarjli bir EV’den gelen
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kullanabilirlik sinyalini ve otomatik bir talep tarafini tetiklemek igin sebekeden gelen enerji

verilebilir.

Ikinci katmanda ise elde edilen bu bilgiler enerji arastirmacilari tarafindan tasarlanan enerji
yonetim algoritmalarma iletilir. Bu katman o&zgiindiir ve optimizasyon tekniklerini
icermektedir. Ornek olarak, taahhiit edilen ve teslim edilen enerji miktar1 arasindaki
uyusmazhigi ¢ozmek i¢in gelistirilmis bir algoritmalar olabilir. Kontrol algoritmalar1 gibi
herhangi bir karmasik karar verme bi¢imi, miizakereler vb. islemler bu katman iizerinde

gerceklesmektedir.

Uciincii katmanda genellikle belirlenmis olan akilli sbzlesme dilinde; sézlesmenin
programlanmasini i¢ermektedir. Katman 2 ve Katman 3’te ki bilgiler farkli dillerde
kodlandig1 bir ¢ok ornek yer almaktadir. Bu nedenle, ayri katmanlar olarak ifade
edilmektedir. Temsilcilerin kaydi ve cihazlar, her tiirlii finansal islem vb. bu katmanda
gerceklesir, yani sira gas kullaniminin hesaplanmasi. Cikti dijital bir sézlesmedir koddan (ve
nesirden) olusur. Cihazlarin kayitlari, her tiirlii finansal islem vb. gas kullaniminin
hesaplanmasinin yani sira bu katmanda yer almaktadir. Bu katmanin ¢itis1 koddan (ve

nesirden) olusan dijital bir sozlesmedir.

Dordiincii katman, akilli s6zlegsmenin blokzincirdeki bir bloga entegrasyonunu igermektedir.
Bu, dogrulama, sifrelemele vb. sekilde saglanmaktadir. Bu konuda verilebilecek en iyi 6rnek

Bitcoin i¢in kullanilan Proof of Work (PoW)’dur.

Besinci katman, uygulama ve hesaplamanin gergeklestigi boliimdiir. Ayn1 zamanda
Ethereum Sanal Makine (Ethereum Virtual Machine - EVM) leriyle etkilesimde bu
katmanda ger¢eklesmektedir.

Altinct katman, bu katmanda iletisim stireci yiiriitiilmektedir. Bu iletigsim siireci bilgi iletisim
protokolleri araciligiyla gerceklestirilmektedir. Bu iletisim kablolu ya da kablosuz sekilde
makineden makineye (machine-to-machine — M2M) gerceklesebilmektedir. Bu 6rnek olarak

akill1 bir sayag¢/analizoriin sonug olarak akilli sozlesmeye bilgi gondermesi verilebilir.
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10.3. Akillh S6zlesmenin Maliyetinin Hesaplanmasi

Enerji sistemlerinde geleneksel sebekeden akilli sebekelere dogru bir yonelim oldugu siirece
enerji hesaplama maliyetleri de artacaktir. Akilli sozlesmelerle ilgili olarak yapilan
caligmalar incelendiginde sozlesmelerin maliyeti ¢ok irdelenmese de [82] ihmal edilebilir

seviyede olmadigina dair ¢esitli ¢alismalar bulunmaktadir.

[84] yapilan calismada; Ethereum tabanli akili sozlesmeler i¢in sézlesmenin g¢alisma
maliyeti, performans ve veri gereksinimlerini tahmin etmenin farkli bir yolunu
onermektedir. Bu akilli sozlesme tasarimina katki saglamasi ve akilli sézlesmelerin
performansinin karsilastirilmast i¢cin iyi bir Ornek olmaktadir. Bilindigi gibi akilli
sOzlesmenin c¢alismast igin c¢esitli sensor ya da sayaglardan belirli miktarda veri
gerekmektedir. Akilli sozlesmelerin blokzincire gecisi silirecinde gerekli verilerin
aktarilmast ve islenmesi noktasindaki sinirlayic1 faktorler bant genisligi ve hesaplama
giiciidiir. Sis bilisim (fog computing) diger bir adiyla edge computing, bulut tabanh
sunuculara aktarmadan once verilerin yerel diizeyde islenmesi sayesinde bu soruna bir
¢Ooziim sunmaktadir. Bu sayede de bant genisligi ve bulut tabanli depolama
gereksinimlerinde azalma s6z konusu olmaktadir. [84] ¢alismada, akilli sebeke
uygulamalarinda bir islem i¢in fog computing ya da edge computing islem kullanimina izin

veren bir blokzincir sisteminin 6rnegi yer almaktadir.

Enerji piyasas1 operasyonlart ile ilgili olarak, akilli s6zlesmelerde yiiriitiilen piyasa
temizleme hesaplamalari, bilinmeyenlerin sayisin1 ve teklifler ile teklifler arasindaki
tutarsizlik seviyesini azaltan katilimcilar arasinda daha fazla bilgi paylasimina izin vererek
daha verilimli hale getirilebilmektedir. Ornek olarak Encourage-Real-Quotation (ERQ)
kurali [85] sayesinde iireticilerin tiiketicilerin teklif vermesi siirecinden sonra teklif
yapmasina izin verir. Bu sayede de teklifler ve teklifler arasindaki farki azaltarak, takas

stirecini hizlandirict bir etki yapmaktadir.

Akilli s6zlesmelerle ilgili ana sorunlardan birisi de kripto varliklardaki anlik fiyat artiglaridir.
Kripto varliklardaki hizli artiglar s6zlesmenin kaydedilmesi ve ¢alistirilmasi siirecinde ciddi
fiyat dalgalanmasi olma ihtimali bulunmaktadir. Bundan dolay1 akilli sdzlesmenin gerek

olusturulmasi gerekse de imza siirecinin se¢imine dikkat edilmelidir.



82

Sonu¢ olarak c¢alisan akilli bir sozlesmenin maliyeti sadece finansal olarak
diistiniilmemelidir. Akilli sdzlesmelerin ve ilgili dagitilmis defter teknolojisinin yiiriitiilmesi
onemli miktarda elektrik tiikketimi gerektirdiginden, akilli s6zlesmelerin ¢cevresel bir maliyeti
de bulunmaktadir. Bu nedenle, akilli s6zlesmelerin ¢evresel etkisi bliyiik 6l¢iide elektrik
iiretiminin kaynagina baglidir. Esler arasi ticaret gibi yenilikler nedeniyle enerji islemlerinin
sayisinin artmasi beklendiginden, 6lgegi biiylitmek i¢in akilli s6zlesmeleri dagitmak ve
yiiriitmek i¢in kullanilan mevcut blokzincir mutabakat protokollerinin enerji tiiketimini en

aza indirilmesi i¢in yeniden tasarlanmasi gerekebilmektedir.

10.4. Enerji Ticaretinde Kullanmilanacak P2P Akilh Soézlesmenin Akis Semasinin
olusturulmasi

Akilli sozlesmelerde enerji ticaretinde kullanilacak P2P tabanli bir akilli sozlesme
olusturulmak istendiginde tiim yazilimlarda oldugu gibi oncelikli olarak bir algoritmanin
olusturulmasi gerekmektedir. Bu algoritmada Sekil 10.2’de detayli olarak incelendiginde

problemin ¢6ziimii ve belirli bir amaca ulagsmak i¢in tasarlanan yol net sekilde anlagilacaktir
[86].
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10.5. Enerji Ticareti Akilh Sozlesmesi

Sekil 10.2.’de enerji ticareti igin P2P altyapisim1 kullanan akilli s6zlesmeninin ¢alisma
mantig1 gosterilmektedir. Akis semasi, Uireticiler tarafindan sunulan kapasitenin ve fiyatin
okunmasini isteyen sozlesme komutuyla baslamaktadir. Piyasa degerinin belirlenmesi ve
fiyat se¢imi {iretici tarafindan belirlenmekte ve sonrasinda teklif alicilara (tiiketicilere)
iletilmektedir. Bu sayede de teklif verme siireci baglamaktadir. Fiyati belirlemek i¢in ¢esitli
olasi1 teknikler vardir. Bu konuda en sik kullanilan tekniklerden birisi de teklifleri artan ve
azalan diizende siralayan ve bir takas fiyat1 belirleyen “Double Auction (Ikili Miizayede)”
dir. Bir sonraki adim, sebeke gili¢ akislarinin incelenerek tahsislerin fizibilitesini
degerlendirmektir. Ardindan da akilli s6zlesme dikkate alinarak giincellenir ve iireticilerin
akilli saya¢ ya da analiz6r kaydi alinarak dogrulanir. Dogrulandiktan sonra, toplam birimler
ve iiretim siiresi kontrol edilir ve gerekirse 6lgeklendirme ve cezalar uygulanir. Bu adimdan
sonra da iireticilere 6deme yetkisi verilir ve islem saklanir. Bu asamadadan sonra islemin

geri dondiiriilemez oldugu bilinerek islemler yapilmalidir [86].

Sekil 10.2.’deki akis semasini biraz daha somutlastirmak istedigimizde tilkemizde Piyasa
Mali Uzlagtirma Merkezi (PMUM) tarafindan giin bazl olarak enerji alimi ihale siireclerinin
yOnetimi i¢in daha uygun bir yapiya sahip oldugunu gérmekteyiz. Daha onceki boliimlerde
de vurgulandigi gibi enerji ticareti basta olmak tizere enerji sektoriinde bir ¢ok islemde akilli
sozlesme kullanabilme potansiyeline sahiptir. Ve genel ihtiyaca gore de bu akilli sézlesmeler
diizenlenebilmektedir. Bunlara daha somut 6rnek vermek istenirse;
e Dagitim sirketleri ile 6zel tiikketiciler arasindaki sabit fiyatli anlagsmalar
e Dagitim sirketleri ile aboneler arasindaki enerji kullaniminin faturulandirilmasi
e Tiiketici/iiretici statiisiindeki abonelerin kendi aralarindaki yapmis oldugu birim
fiyatl anlasmalar
e Mikrogridler arasindaki biiytik ya da kiiciik 6l¢iideki enerji transferi sozlesmeleri
e Enerji depolama iinitelerinden tiiketicilere direkt satig yapilmasi durumundaki
sOzlesmeler
o Elektrikli araglarin sarj edilmesi(G2V) i¢in yapilan sozlesmeler

e Elektrikli araglarin depolamis oldugu enerjinin satist (V2G) i¢in yapilan sozlesmeler



85

Yukarida yer alan tiim durumlar disinda da transferin yapilacagi sistemlerin yazilimsal ve
donanimsal Ozellikleri de dikkate alinarak akilli s6zlesmeler olusturulmasi istenen amaca
hizmet etmesi agisindan bir gerekliliktir. Burada 6nemli olan standart bir sézlesmeyle bu
islerin tamaminin yapilmasina ¢alisilmak yerine transferin gergeklesecegi birimlerin iyi
sekilde analiz edilerek gereklilikleri karsilayacak sekilde bir akilli sozlesmenin

olusturulmasi ya da olusturtulmasidir.
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11. AKILLI SEBEKE SiSTEMIi iCERISINDE KULLANILABILECEK
BIiR AKILLI SOZLESMENIN OLUSTURULMASI

Tezimin bu kisminda sabit fiyatli bir enerji transfer islemi gergeklesme siirecinde tiiketici ve
iiretici arasinda gerceklesecek olan sabit fiyath bir transfer i¢in kullanilabilecek bir durum
dikkate alinarak bir akilli s6zlesme hazirlanmistir. Akilli kontratin ¢alismaya baglamasiyla
beraber gergekelesecek transfer islemi icin enerji tedarigini saglayan tarafta islemi
baslatacak ve sonlandiracak anahtarlama elemanlar1 bu sdzlesmenin ¢alismasi noktasinda
herhangi bir etki yapmamaktadir. Hazirlanan sozleseme 1/0 mantigiyla calisacak olup
istenen sartlarin saglanmasi durumunda enerji tedarigini saglayan (iiretici, elektrikli arag,
mikro sebeke, enerji depolama sistemi, sarj istasyonu gibi) birimden tiiketici birime dogru
akis1 baglatacak bir yapiya sahiptir. Enerji tedarigi saglayacak birimin satacagi enerjinin
birim fiyat1 farklilik gosterebilecegi i¢in hazirlanan s6zlesmenin donanimsal yapiya bagl

olarak birim fiyat bazli ya da direkt olarak birim bazli olarak hazirlanmasi miimkiindiir.

Akilli sozlesmeler enerji transferinin baslamasi i¢in gerekli olan sartlarin saglanip
saglanmadigim kontrol etmektedir. Istenen sartlarin saglanmasi durumunda da enerji
transferinin baglamasi i¢in gerekli bilgi verildikten sonra islem elektrik anahtarlama birimi
iizerinden devam etmektedir. Kullanilacak olan anahtarlama ve kontrol ekipmanlari enerji
transferinin gergeklesme ihtimalinin olabilecegi elektrik tiretim birimi, elektrikli araglar,
mikro sebeke, enerji depolama sistemi, sarj istasyonu gibi birimlerin tamaminda farkli tipte
kullanilmas: ihtimal dahilindedir. Bu durum bireysel tiiketiciler i¢cinde gecerlidir, akill
sOzlesmelerin entegre edildigi bir 6n 6demeli elektrik sisteminde apartmandaki bir daire ile
biiyiik ¢apta bir elektrik tesisinin kullanacagi anahtarlama biriminin ayni olmast miimkiin

olmasa da kullanacagi akilli s6zlesme ayni olabilir durumdadir.

Anahtarlama ekipmanlar1 segilirken bilindigi gibi iizerinde anahtarlama yapilacak yiik
miktari, islem siiresi, ortam sicaklig1 gibi bir¢ok etken dikkate alinmaktadir. Cogu zamanda
sadece 0 amaca hizmet eden 6zel anahtarlama elemanlar1 bir takim ar-ge ¢aligmalarnin
sonucu ortaya c¢ikmaktadir. Akilli sozlesmelerin anahtarlama ekipmanlarina entegre
edilmesiyle beraber iiretilecek anahtarlama birimlerinin olusturulmas: da miimkiindiir. Bu
durumun tam tersi olarak akilli s6zlesmelerle entegre ¢alisan bir anahtarlama biriminin de
olusturulabilir durumdadir. Mevcutta bulunan anahtarlama birimi internet tabanli olarak Wi-
Fi ya da 5G iizerinden akilli s6zlesmeyle kontrol edilebilir sekilde dizayn edilebilmeye

musait durumdadir.
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Simdiye kadar genellikle sabit sekilde dizayn edilen anahtarlama ekipmanlarimin maliyet vb.
durumlar1 goz oniine alindiginda enerji transferini gergeklestirmek i¢in portatif sekilde de
dizayn edilmesi durumu da gliniimiiz trendlerine bakildigi takdirde ihtimal dahilinde

olabilecegi farkedilmektedir.

Sekil 11.1°e bakildiginda olusturulacak sistemin nasil ¢alisacagi konusunda fikir vermesi
icin yapilmis bir ¢alisma yer almaktadir [87]. Goriildigii gibi modellenen konutsal bir
kullanicidir. Catisindaki gilines panelleriyle olusturdugu fotovoltaik sistem sayesinde ayni
zamanda {iretici statlisiine gegebilecek bir yapiya sahiptir. Ayn1 zamanda tiretmis oldugu
enerjiyi de depolayabilir durumdadir. Fotovoltaik sistem direkt olarak invertere baglidir.
Fotovoltaik panellerden iiretilen enerji bir Wi-Fi router araciligiyla uzaktan da izlenenebilen
bir 6l¢iim cihazina baglidir. Binanin ortasina baktigimizda da goriildiigii gibi bir ¢ift yonlii
enerji 6lgen bir ekipman bulunmaktadir. Bu ekipman ayni zamanda depolanan enerjinin
istenildigi takdirde, elektrik sebekesiyle baglantisinin kesip i¢ ihtiyac igin kullanilmasina
olanak vermektedir. Bu islem uzaktan da kontrol edilebilen bir anahtarlama ekipmani

araciliiyla yapmaktadir.

Statik IP
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Router

inverter

Gift YonliEnerji Olger

'
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¥

Elektrik Sebekesi
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Sekil 11.1. Blokzincir ve akilli sebekeler i¢in yap1 drnegi
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Ilgili sekil biraz daha detayli incelendiginde akii grubunda depolanan enerjininin mikro
sebekeye satigininda da gergeklesebilecegi goriilmektedir. Ayni sekilde bu satisin yakindaki
baska bir tiiketiciye de yapilabilmesi de miimkiindiir. Bu islemin ger¢eklesmesi i¢in de akii
grubuyla mikro sebeke ya da diger tiiketci hatt1 arasinda bulunan bir hatta bir anahtarlama
ekipmani bulunmaktadir. Bu anahtarlama ekipmani da uzaktan kontrol edilebilen bir yapiya

sahiptir.

Normal sartlarda disaridan beslenen bir konut kullanicisnin iiretilen enerjinin ig ihtiyag i¢in
kullanmas1 da disariya satilmasi durumlarida tamamen uzaktan ve akilli sézlesmeler
araciligiyla yapilabilmektedir. Benzer durumlar tiim enerji transferleri i¢in de miimkiin

olabilmektedir.

11.1. Akilh Sozlesme (Smart Contract)’nin Olusturulmasi

Akilli sebeke sistemlerinde blokzincir teknolojisinin kullanilabilmesi i¢in en 6nemli
gereksinimlerden birisi akilli s6zlesmelerdir. Kurulacak olan ekosistemde ihtiya¢ duyulan
gereksinimlere uygun bir akilli sézlesme olusturulmasi sistemin diizgiin ¢alismasi igin en

onemli kosullardan biridir.

Akilli s6zlesmeler yazilim tabanli sistemlerdir. Tiim yazilimlarin olusturulmas: siirecinde
oldugu gibi 6ncelikli amag ihtiyacin karsilanmasidir ve bu ihtiyag i¢in akilli sebeke sistemi
icerisinde akilli sdzlesmenin kullanildig1 yer gore farklilik gosterebilmektedir. Boliim 2°de
yer alan problem tanimi ve amag¢ boliimiinde de belirtildigi gibi mevcut elektrik sebeke
sistemin igerisinde; abonelik talebi, abonelik iptali, abonelik tasima, fatura islemleri, fatura
O0deme, sozlesmeler, ariza kaydi, enerji ticareti siireclerinin tamami birbirinden farkli

yapidaki akilli sézlesmelerle yapilabilme ihtimali bulunmaktadir.

Bu boliimde; ihtiyaca yonelik bir akilli s6zlesme olusturulacak ve kullanilan kodlarin hangi
anlamlar ifade ettigi aciklanacaktir. Ayn1 zamanda olusturulacak olan akilli sézlesmenin

blokzincir agina nasil giriginin yapilacagina dair bilgiler yer almaktadir.

Oncelikle akilli s6zlesmeyi olusturmak igin bir Tiimlesik Gelistirme Ortamina (Integrated
Development Environment - IDE) ihtiya¢ duymaktayiz. Tiimlesik Gelistirme Ortami olarak

adlandirilan yazilimi bilgisayar programcilarinin hizli ve rahat bir sekilde yazilim
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gelistirilmesini amaglayan, programin gelistirme silirecini organize edebilen birgok arag ile
birlikte bu siirecin verimli kullanilmasina katkida bulunan araglarin tamamini
kapsamaktadir. IDE birden fazla gelistirme yardimci programini bir araya getirmek igin

gereken yapilandirmay1 azaltmay1 amaglamaktadir.

Gelistirecek akilli sozlesme igin web tabanli bir IDE kullanilacaktir. Bunun igin
“remix.ethereum.org” adresine giris yapilmistir. Burada yer alan IDE, web tabani iizerinde
caligmakta ve bu adres lizerinde kod yazma ve derleme gibi islemlerin yapilmasina olanak

vermektedir.

Cevre bilimlerinde farkli calisma dillerinde kontratlar gelistirebilmektedir. Bu diller;

e Solidity
e Starknet
e Solhint
e Linter

e Learneth
e Sourcify

Diinya genelinde Ethereum tabaninda Akilli S6zlesme yazilmasi igin genellikle Solidity dili

secilmektedir.

FILE EXPLORERS

Remix IDE

Featured Plugins

Resources
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-

Gist  GitHub  Ipfs

Sekil 11.2. remix.ethereum.org arayiizii
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Sekil 11.2°de remix.ethereum.org un araylizii goriilmektedir. Bu arayiiz iizerinden “File
Explorers” ekrani agildiginda; Browser bolimiinden “Create New File”a tiklanarak

“ERC20.s0l” kontrat1 secilmektedir.

Bu boliimde akilli s6zlesmeler i¢in 6nem arz eden yeni bir kavramla karsilagilmaktadir.

ERC-20 kavrami akilli sozlesmelerin ayn1 zamanda standart 6zelligini tasimaktadir.

11.2. ERC-20 Kavram

ERC kavraminin agilimina baktigimizda Ehererum Request for Comment oncelikli olarak
goriilmektedir. Adindan da anlasilacagi gibi request for commentler yazilimdaki standartlar

temsil etmektedir.

Kripto paralarla beraber duyulan tokenlar (jetons) kendi bagimsiz blokzincir ya da aglari
tizerine inga edilmemis olan kripto para birimleridir. Yerlesik mevcut blokzincirler tizerinde
caligmaktadir. Bu durumun bir avantaji olarak da token olusturmak son derece kolay ve
hizlidir. Kriptopara piyasasina baktigimizda da bunun bir sonucu olarak piyasada yer alan
cok sayida jeton; Ethereum blokzincir altyapisi {izerine insa edilmistir ve yogunlukla da
ERC-20 standard: tercih edilmistir.

ERC-20 standardinin ge¢misine baktigimizda ilk karsilmiza ¢ikan sey 2015°te Vitalik
Buterin ve Fabian Vogelsteller isimleridir. Buterin ve Vogelsteller ERC-20 standardini,
Ethereum blokzincir iizerinden gelistirilecek olan jetonlari standardize etmek igin
gelistirmistir [88]. Bu konuda en dikkat edilmesi gereken husus ERC-20 standardinin sadece

Ethereum aginda calistigidir.

Standart olarak yapilan islemlerde kendi kontratin1 olusturmak i¢in ¢ogu zaman hazir
kontratlar tercih edilmektedir. Blokzincir tabaninda benzer bir islem yapilmigsa ve bu gok
sayida kullanici tarafindan kullaniliyorsa standart kontratlar: tercih etmek biiylik avantaj
saglamaktadir. Bunun nedeni kontratin kullanildik¢a agiklarinin kapatilarak daha giivenli bir

hale getirilmesidir.

Bu galismada ERC-20 kontratinin se¢imi igin “docs.openzeppelin.com” adresinde bulunan
kontratlardan biri tercih edilmistir. Segilen sdzlesme tezin yazilmis oldugu tarih itibariyle

giincel ve gelismis bir kontrat olma 0Ozelligine sahiptir. Bu sozlesme karmasikligin
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giderilmesi adina ilgili kontratin olabildigi kadar sadelesmis olmasi1 nedeniyle genellikle
tercih edilmektedir.

11.3. ERC-20 kontrat1 kullanilarak akilli Kontratin olusturulmasi

ERC-20 kontratin1 derlemeye baslarken oncelikle kontratin ismi “ISTEToken” olarak

belirlenmistir.

Q @ @ Home % ERC20sol X

>=0.4.0 <0.7.0;
ISTEToken {
name = 'ISTEToken';

symbol = "IST';
decimals = 2;

Sekil 11.3. ERC-20 kontrat: tizerinden olusturulacak token’larin tanimlanmasi

3. satirda yer alan komuta; kontratimizin ismi “ISTEToken” olarak tanimlanmustir.

5. satirdaki “string public constant name” komutunda akilli kontratin adi. “ISTEToken”

olarak adlandirilmistir.

6. satirda yer alan “string public constant symbol” komutuna ise “IST” kisaltmasi

girilmektedir.

7. satirda yer alan “uint8 public constant decimal” komutuna ise sifirdan sonra kag¢ hanenin
degerlendirilecegini diisiinerek o kadar rakam girilmektedir. Bu galisma igin 2 olarak

belirlenmistir.

ERC-20 kontrat:1 lizerinden olusturulacak Token i¢in girilen kodlar arayiiz lizerinde Sekil

11.3.’de goriilmektedir.
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Sekil 11.4. ERC-20 kontrat1 disinda tanimlanmig kontratlar

Fire Explorers alaninda Contracts boliimiiniin alt baslig1 olarak “ERC20.s0l” disinda 3 adet

Ornek kontrat bulunmaktadir.
Bunlar Sekil 11.4.’te goriildiigi gibi

e Storage.sol

e Owner.sol
e Ballot.sol
e ERC20.s0l

Burada yer alan Ballot.sol fonksiyonu se¢imler igindir. Owner.sol fonksiyonuyla kimin
kullanacagi belirlenmektedir. Bu fonksiyonu kullanan kisi belirlendikten sonra bu kontrati

sadece o kisi yani sahibi (owner) kullanabilmektedir.

:> Home

th => File Explorers
=> Search in Files
® => Solidity Compiler
=> Deploy & Run Transactions
> => Solidity Static Analysis
=> Solidity Unit Testing

Sekil 11.5. remix.ethereum.org arayiiziinde yer alan simgeler
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remix.ethereum.org meniisiine baktigimizda Sekil 11.5.’te de goriildiigii gibi arayiizde yer

alan simgelerin anlamlarini goriillmektedir.

Olusturdugumuz kontratin ¢alisip ¢alismadigini incelemek igin Solidity Compiler boliimii
kullanilmaktadir. Bu boliimde Compile ERC20.sol butonuna tiklanarak kontrat kontrol
edilmektedir. Bu butona bastiktan sonra derlemede eger bir hata alinmazsa kontrat diizgiin
calistyor demektir. COMPILER alaninda bazi segimler yapilmasi gerekmektedir. Bunlardan
birisi “0.6.6+commit.6c089d02”dir.

Sonrasinda da “Compile ERC20.sol” butonuna tiklanmaktadir. Derlemede herhangi bir hata
¢ikmaz ise bunun anlami hazirlamis oldugumuz kontratimizda herhangi bir sorun yok

demektir.

& Compile ERC20.sol

Compile and Run script

ISTEToken (ERC20.sol)

ISTEToken (ERC20.sol)
SafeMath (ERC20.sol)

Sekil 11.6. kontrat tipinin segilmesi

Compile butonunun altinda bulunan “Contract” bdliimiinde “Compilation Details” bolimii
goriilmektedir. Acilan pencerede hem “ISTEToken” kiitiiphanesini hem de “SafeMath”
kiitiiphanesinde yazdigimiz kontratlar yer almaktadir. Yapilan bu islemlerin arayiizdeki

goriinimii Sekil 11.6.’daki gibidir.

Burada ilgili s6zlesmeyi se¢ip “Compilation Details”i tikladigimizda segilen kontrata ait

“Assembly Kodlar1”, “ABI Bilgileri” ve “web3” bilgileri goriilmektedir.

Sonrasinda soldaki ara¢ ¢ubugu boliimiinden “Deploy & Run Transactions” boliimii

tiklanarak, environment boliimiinden “JavaScript VM (London)” segilmistir.

Eger “Injected Web3” Environment’init segilirse buradan direkt olarak MetaMask”

hesabininin se¢ildigi anlamina gelmektedir.



94

Account boliimiinde de “MetaMask™taki ya da daha onceden belirlemis oldugumuz

“Account” adresinin secilmesi gerekmektedir.

DEPLOY & RUN TRANSACTIONS

JavaScript VM (London)

VM

0x5B3...eddC4 (100 ether)

3000000

ISTEToken - contracts/ERC20.sol

ISTEToken - contracts/ERC20.sol
SafeMath - contracts/ERC20.sol

Publish to IPFS

Sekil 11.7. Deploy & Run transactions bolgesi
“Contract” boliimiine bakildiginda derledigimiz kontratlar bu alanda goriilmektedir.
“Contract” sekmesinde asagidaki kontratlar1 goriilmektedir:

e |STEToken — browser/ERC20.sol
e SafeMath — browser/ERC20.sol

Bu boliimde “ISTEToken — browser/ERC20.sol” secilmelidir. Contract se¢iminin nasil

yapildig1 Sekil 11.7.’de yer almaktadir.

Altinda bulunan Deploy’a basildig1 takdirde yazilan akilli sdzlesme blokzincir sistemine

aktarilmaktadir.
Account boliimiinden de 100 etherli bir hesap se¢ilmistir.
Deploy’un yaninda Total Supply kavrami bulunmaktadir.

Total Supply degerine giris yapilirken dikkat edilmesi gereken en 6nemli konu belirlenmis

olan total supply degeridir. Bu boliime girilen deger 6ncede belirtildigi gibi buradaki total
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supply degeri ne kadar azsa o kadar degerli olmaktadir. Burada bu deger 1 milyon (1000000)

olarak belirlenerek islem baslatilmistir.

constructor( _totalsupply)
totalSupply = totalsupply;

balances| .sender] = totalsupply ;

Sekil 11.8. Akilli sézlesme igerisinde Kullanilan constructor komutunun kullanimi

20. satirdaki koda baktigimizda; constructor komutunu goriilmektedir. Bu komut normalde
yazilim dillerinde sinifin adiyla yazilmaktadir. Sekil 11.8’de 20., 21., 22. ve 23. satirda

yazilan komutlar yer almaktadir.

Constructor fonksiyonu diger yazilim dilleriyle bir akilli s6zlesme hazirlanmak istendiginde
ISTEToken (){ } olarak yazilir. Eger sinifin adiyla hangisinde bir fonksiyon varsa bu yapici
bir fonksiyondur. O smifi ¢agirdigimizda otomatik olarak cagrilacak olan fonksiyon
anlamina gelmektedir. Ancak solidity dilinde bu komut constructor olarak kullanilmaktadir.
Komutun bu sekilde kullanilmasinin nedeni sistemin giivenligidir. 20. satirdaki
“constructor” komutu 6nemli konularin ilk kez ayarlandig1 ve kontratla ilgili ilk komutlarin

ayarlandig1 bir fonksiyondur. Sahibinin ve kag para olacaginin belirlendigi bir fonksiyondur.

20. satirda; “constrcutor” fonksiyonunda u256’y1 bir sayr alinmaktadir ve bu sayi
“constructor” fonksiyonunda yer almaktadir. Bu fonksiyon sayesinde tokenin sahibi ve
degeri belirlenmektedir. Yani ilk Deploy edilirken bu sayinin girilmesi gerekmektedir. Daha
sonra bu say1 alinmakta ve “TotalSupply” denen degiskene atanmaktadir. Daha sonra bu

degisken asil paranin miktarini belirlemektedir.
21. satirdaki komut toplam sayimnin belirlenmesi i¢indir.

22. satirda balances komutu bulunmaktadir. Burada yer alan totalSupply degerini 1000000

(1 milyon) olarak belirlenmisti.

) balances;

Sekil 11.9. Akilli sozlesme igerisinde kullanilan mapping komutunun kullanimi

22. satirdaki balances komutu dongiliyli 12. satira yonlendirmektedir. 12. satirda yazmis

oldugumuz kod; Sekil 11.9.’da goriilmektedir. Bu satirda bulunan komutta kimin ne kadar
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para tuttugu da goriilebilmektedir. (Balances = ciizdanlar) Burada hashmap dedigimiz yap1
bir¢ok yazilim dilinde oldugu gibi solditytde de bulunmaktadir. Bunu haritalandirma olarak

adlandirmaktayiz.

22. satirdaki en 6nemli komut “msg.sender” komutudur. Bu komut bu kontrati/fonksiyonu
cagiran adres anlamina gelmektedir. Bu fonksiyonu ¢agiran adres kontratin sahibidir. Bu
satirda yer alan “msg.sender”; “Deploy & Run Transaction”da yer alan “Account”
olmaktadir. Dolayisiyla “Account” ta secilen hesaptir. Burada biitiin paray1 bu adresin

bakiyesine aktar se¢ilmek istendiginde yani “msg.sender” komutu kullanilmaktadir.

totalsupply ;

Sekil 11.10. Akilli s6zlesme igerisinde kullanilan ‘“uint256 totalSupply” komutunun
kullanimi1

25. satirdaki komut Total Supply’1 gormek i¢in yazilmistir. Bu komutla kag para iiretilmis
vs. gibi bilgiler bu komutla alinabilmektedir.

26. satirdaki komut 16. satirdaki komutu okutmaktadir. Burada komutla herkes kag¢ para

iretildigini gorebilmektedir. Bu durumda 16. satirdan tam say1 olarak doniis gelmektedir.

16. satirda girilen kod Sekil 11.10.’da goriilmektedir.

25. ve 26. satirlara girilen kodlar Sekil 11.11.’de goériilmektedir.

totalSupply()

totalSupply ;

Sekil 11.11. Akilli sozlesme igerisinde kullanilan “function totalSupply” komutunun
kullanimi

29. satirda yazilan komuttaki adresin kag¢ parasi oldugunu gormekteyiz. Sekil 11.12.’de

bunun i¢in yazilan kod goriilmektedir.

balanceof( tokenowner)

balances[tokenOwner];

Sekil 11.12. Akilli sozlesme igerisinde kullanilan “function balanceOf” komutunun
kullanimi1

Sekil 11.13.’te yer alan 33. satirdaki komut para transferi isleminin ger¢eklesmesi igin

yazilmaktadir.
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transter( receiver, numTokens)
(numTokens <= balances| .sender]);
balances[ .sender] = balances[msg.sender].sub(numTokens);

balances[receiver] = balances[receiver].add(numTokens);
Transter( .sender, receiver, numTokens);

3

Sekil 11.13. Akilli s6zlesme igerisinde kullanilan “function transfer” komutunun kullanimi

34. satirdaki require kismi1 akilli s6zlesmede igerisindeki yer alan en 6nemli kodlardandir.
Require komutu blokzincire 6zgii bir yapidir. 33. Satirdaki komut sayesinde tanimlanmis
olan transfer isleminin nasil ve ne kadar gonderildigi goriilebilmektedir. Require komutunda
gonderilmek istenen token, hesaptaki mevcut bakiyeden fazla degilse islem devam

etmektedir.

35. satirdaki komutta; eger 34. satirdaki komut saglaniyorsa bakiyeden gonderilen miktarin

cikarilmasi islemi tanimlanmastir.

36. satirdaki komutta gonderilen bakiyenin gonderdigin hesaba eklenmesi islemi
gergeklesmektedir. Ayn1 zamanda bu kodla son rakami bu rakamla giincelle komutu

verilmistir.

37. satirdaki emit komutuyla da event tetiklenmektedir. Bu komutla transfer isleminin

gerceklestigi tiim blokzincire duyurulmaktadir.
38. satirda ise bu islem dogrulanmasi yapilmaktadir.
33.,34., 35., 36., 37. ve 38. satirlarda yazilan kodlar Sekil 11.13.’te goriilmektedir.

41. satirda yazili olan kodun amaci onaylama, kisilere yetki vermek i¢in kullanilmigtir. Bu
yetkilerde para arttirma vb. durumlar s6z konusu olabilmektedir. Bunun i¢in yazilmasi

gereken kodlar Sekil 11.14.’te goriilmektedir.

approve( delegate, numTokens)
allowed[msg.sender][delegate] = numTokens;
Approval(msz.sender, delegate, numTokens);

Fl

Sekil 11.14. Akilli sézlesme igerisinde kullanilan “function approve” komutunun kullanimi
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47. satirda yer alan kodda ise sanal kart 6zelligi tanimlanmistir. Bu sayede Daha 6nceden
belirlenmis olan miktarda para gonderilip alinmasina olanak tanimaktadir. Bu islem i¢in

yazilmasi gereken kodlar Sekil 11.15.'te goriilmektedir.

allowance( owner, delegate)

allowed [owner][delegate];

Sekil 11.15. Akilli s6zlesme igerisinde Kullanilan “function allowance” komutunun
kullanimi

51. satirdaki kodda ise eger daha onceden yetkilendirilmis ise su kisiden su kisiye para
transferi islemi yapabilme olanagi tanimlanmigtir. Bu tanimlamanin yapilmasi igin gereken

kodlar Sekil 11.16.’da goriilmektedir.

transferForm( owner, buyer, numTokens)
(numTokens <= balances[owner]);

(numTokens <= allowed[owner][ .sender]);

Sekil 11.16. Akilli sézlesme igerisinde kullanilan “function transferform” komutunun
kullanim1

Sekil 11.17.’deki kodlar incelendigi takdirde; 63. satirda “SafeMath” komutu, 64. Satirda

ise “pure” komutu yer almaktadir.

SafeMath {
sub(
(b <= a);

a - b;

Sekil 11.17. Akilli s6zlesme igerisinde kullanilan “SafeMath” komutunun kullanimi

63. satirda ve 64. satirdaki kodlar herhangi bir degiskenin okunamamasi durumu dikkate
alinarak eklenmistir. Eger ¢ikarma islemi yapildiginda da assert komutu islevi yapilan
kontrol sonucunda burada bu durumun saglanmamasi durumunda hata vermesi amaciyla

eklenmistir.

Blokzincir sisteminde dikkat edilmesi gereken en 6nemli durum alt satirlardaki komutlardan
herhangi biri fail olmasi durumunda islemin throwback olmasidir. Yani iistte yapilmis
islemler geri alinmaktadir. Bu nedenle islem sirasina gore islemlerin yapilmasi

gerekmektedir
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Home sekmesinden (sol en iist) Deploy’un yanma 1000000 (1 milyon) yazilarak ve
“Deploy” segilmektedir. Bu islemin arayiizden yapilacagr bolim Sekil 11.18.°de

gorilmektedir.

Deploy 1000000

Publish to IPFS

At Address

Transactions recorded 1

Deployed Contracts

Sekil 11.18. Deployed Contract’in se¢imi

Ayn1 zamanda yapilacak olan kontrat se¢iminin hangi béliimde yapilacagi Sekil 11.18.’de

“ISTEToken (Memory)” se¢enegini gorilmektedir.

Akilli sozlesmenin c¢alisacagi environment olarak JavaScript VM’ nin seg¢ildigi Sekil

11.19.°da yer almaktadir.

DEPLOY & RUN TRANSACTIONS

JavaScript VM (London)

VM

0x5B3...eddC4 (99.999999999999235023 ether)

3000000

ISTEToken - contracts/ERC20.sol

Deploy 1000000

Publish to IPFS

Sekil 11.19. Deploy & Run Transactions boliimiinden account segimi
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Account Dbolimiine baktigimizda onceden 100 olan ether degerinin azaldigini
goriilebilmektdir. Bu azalma miktar1 sayesinde islemin ger¢eklesmesi i¢in ne kadar Ether
kullanildigin1 da ayn1 zamanda tespit edebilmekteyiz. Arayiizde yapilan islemlerin detaylar1
Sekil 11.20.’de goriilmektedir.

¥ | listen on all transactions

[vm] from: ¢

status

transaction hash

execution cost

input

Sekil 11.20. Kontratin ¢alismasi Sonrasinda yer alan detaylar

Yapilan islemlerin detaylar1 (hangi hesaptan hangi hesaba transfer yapildigi, yapilan islemin

ticreti, transfer degeri) Sekil 11.20°de yer almaktadir.

Deployed Contracts boliimiiniin altinda yer alan “ISTETOKEN AT....” bdliimiiniin
solundaki oka tiklandiginda alt menii agilmaktadir. Bu boliimden “totalSupply”a tiklandigi
takdirde agilan pencerede islemle ilgili tiim detaylar kod olarak yer almaktadur. Ilgili islemin

yapilacagi arayiliz Sekil 11.21.”deki gibidir.

Deployed Contracts

symbol

totalSupply

Sekil 11.21. Kontratin ¢alismasiyla transfer isleminin gergeklesmesi
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Call to ISTEToken.totalsupply asagidaki detay boliimiine geldi. Debuga tiklandiginda
altindaki output degerinin 1000000 (1 milyon) oldugu goriilmektedir. Bu degerin arayiizdeki
degeri Sekil 11.22.’de goériilmektedir.

1 to ISTEToken.totalSupply

[call] from: & 545dCfcBe3 beddC4 to: ISTEToken.totalSupply() data: @x181...6@ddd

Sekil 11.22. Kontratin ¢alismasi Sonrasinda Siiregle ilgili bilgiler

Sekil 11.23. incelendigi takdirde boliimde yer alan decimals, name, symbol, totalsupply

butonlarina bastigimizda da daha 6nceden kod olarak girisi yapilan degerler goriilmektedir.

Sekil 11.23. Kontrat i¢in “Decimals”, “Name”, “Symbol”, “Totalsupply” degerlerinin
girilmesi

Transfer boliimiine tiklandiginda receiver ve numTokens bilgileri goriilmektedir. Receiver
boliimiine transfer edilecek adres girilmelidir. numTokens boliimiine de ne kadar token

transfer edilecegini girilerek transact islemi baslatilmalidir. Tokenlar account boliimiinde
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yer alan adresten alinmaktadir. Tiim islem detaylar1 ilgili kodun altinda yer bilgi ekranindan

kolaylikla takip edilebilmektedir.

Sekil 11.24.°de ilgili bilgiler girilerek tranact e basilmaktadir.

DEPLOY & RUN TRANSACTIONS

Deployed Contracts

approve

transfer

receiver:  Ox78731D3Cabb7E34aC0F824c42

444

Sekil 11.24. Kontrat i¢in “Decimals”, “Name”, “Symbol”, “Totalsupply” boliimlerine deger
atanmasi

Transaction isleminin gergeklesmesi ve maden islemi (mine) yapilarak isleminin basarili
sekilde tamamlanmasi durumunda ilgili detaylar rapor bdliimiinden kontrol

edilebilmektedir. Detaylar loguna ait bilgiler Sekil 11.25.’teki gibidir.

Sekil 11.25. Kontratin ¢alismasi sonucu yapilan token transferine ait bilgiler

Sekil 11.25. incelendigin takdirde de yapilan islemin; “0” olarak tanimlanmis adresten; “1”
olarak tanimlanmis adrese; “2” olarak tanimlanmis 444 adet ISTEToken transfer edildigi
kolaylikla goriilmektedir. Tiim gonderme islemlerinde; islemin yapilmasi icin gerekli gas

islemi yapan tarafindan karsilanmaktadir.
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11.4. Akilli S6zlesmelerde MetaMask’in Kullanimi

Akilli s6zlesmelerle ilgili olarak islemlerin; Injected Web3 ortamina gegiste Ethereum’un

kendi agi(network) kullanilmaktadir.

Olusturdugumuz akilli sozlesmeyi i¢in Rinkeby(4) agi secilmistir. Bu se¢imle beraber

otomatik olarak daha onceden aktif olarak kullandigimiz Metamask hesabimizda gecis

yapmaktadir.
5 MetaMask Notification — O X
Rinkeby Test Adi
, Account 1 Yeni Sézlesme
https://remix.ethereum.org
SOZLESME KURULUMU
AYRINTILAR VERI
DUZENLE
Tahmini gaz P 0.00731426
lcreti 0.007314 ETH
Site Gnerisi Maks
aks. i -
B\'..l-,-;K olasilikla > 15 saniye lcret: 0.01362612 ETH
cinde
0.00731426
Toplam
0.00731426 ETH
Tutar + gaz ticreti Maks. tutar: 0.01362612 ETH

O Para yetersiz.

I Reddet I

Sekil 11.26. “MetaMask” ciizdaninda yapilan islem ve bu isleme ait tahmini Gas ticreti

Sekil 11.26.’da de goriilen agilan pencere “MetaMask”m 6deme penceresidir. Akilli
sozlesmeyle etkilesim kuran kisi iiriinii aldiginda ya da {irlin i¢in bir 6deme yaptiginda bu
ekranla karisilacaktir. Diger bir adiyla da bu pencerede bir nevi dijital imzalama islemi
gerceklesmektedir. MetaMask arayiiziinii inceledigimizde goérmiis oldugumuz tahmini gas
licreti degeri olusturdugumuz akilli sézlesmenin secilen ag lizerinde calismasi icin gerekli

olan gas bilgisini gostermektedir.
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Akilli sozlesme igin belirlenmis olan gas bedeli 6dendigi takdirde sistem test agina
gitmektedir. Test aginda madenciler gerekli islemleri yapilarak Kkontrat sisteme
aktarilmaktadir. Ancak daha Once de bahsedildigi gibi bu islem test agi1 iizerinde
gerceklesmektedir. Test agi tizerinde gergek verilerin madenciligi yapilarak onaylanmustir.
Islem test ag1 iizerinde yapildig: icin yetki belgesi (proof of authority) madenciligi otoriteler

tarafindan yapmaktadir.

11.5. Akilli S6zlesmelerin Belirlenmis Olan Agda Calismasi

Akillt sdézlesmenin olusturulmasi, gerekli kontrollerin yapilmasi ve akilli sézlesmenin
belirlenmis olan agda ¢alismasi i¢in gerekli olan gas islemi 6dendigi takdirde akilli s6zlesme
calisir duruma gegmektedir. Uzerinde calistigimiz akilli sézlesme blokzincir tabaninda
yazilmistir ve lizerinde calistigimiz blokzincir agik(umumi) tiptedir. Bundan dolay1 yapilan

tiim islemler istenildigi takdirde kolayla goriilebilmektedir.

Ilgili islem detaylarina ait bilgiler etherscan.io adresi iizerinden goriilmektedir. Bizim
sozlesmemiz Rinkeby agi {lizerinde c¢alistigi igin islem detaylarim1 gérmek igin

https://rinkeby.etherscan.io adresinin kullanilmas1 gerekmektedir.

MetaMask’taki hesap bilgileri https://rinkeby.etherscan.io adresinde arattiktan sonra Sekil

11.26.’da goriilen ekranda bilgiler yer almaktadir. Hazirladigimiz akilli s6zlesme MetaMask
hesabimizda yeterli miktarda ethereum bulunmadigi i¢in rinkeby agina atilamadi. Bu durum
Sekil 11.27.de ki islemler(transactions) boliimiinde yer alan alan “there are no matching

entities” yani “eslesen varlik yok” ibaresinden de kolaylikla anlasilabilmektedir.

Eger islemin yapildig1 MetaMask hesabinda yeterli miktarda Ethereum diger bir adiyla gas

olsaydi sozlesme rinkeby agina gececekti ve MetaMask hesabi iizerinden yapilan bir

islemlerin kaydi olarak https://rinkeby.etherscan.io adresinden kolaylikla goriilebilecekti. Ve
bu iglemlerin detaylarina tiklandiginda olusturulan akilli sozlesmeye ait byte kodlari,
assembly kodlari, s6zlesmenin kag¢ adreste bulundugu, kag kisi tarafindan kullanildigi, ne

kadar miktarda islem gerceklestigiyle gibi bilgilere erisibilmeye olanak saglamaktadir.


https://rinkeby.etherscan.io/
https://rinkeby.etherscan.io/
https://rinkeby.etherscan.io/

@Ethersca.n

Tokens ~ Misc « |

Txn Fee

All Filters ~ ~ Txn Hash / Block / Token / E
Rinkeby Testnet Network Ethereum Adrast Home  Blockchain «
& Add e 5 1 -
iy ress 0x7C3Aa8359E2581642fd05b8cdBa78f2E103c33f0 | 0 =
Overview More Info
Balance: 0 Ether Ether Deger| My Name Tag: Not Available
Transactions
TxnHash Method ©  Block Age From T To Value
[ There are no matching entries ]
Yapilan iglemleri Listesi
O Awallet address is a publicly av ddress that allows its owner to receive funds from another party. To access the funds in an address, you must have its private key. Leam more about addresses in our Knowled,

Sekil 11.27. rinkeby.etherscan.io adresi tizerinden “MetaMask” a tanimlanan adresin

incelenmesi
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12. SONUC VE ONERILER

Son yillarda artan dijitallesme trendleri tiim sektorlerde oldugu gibi enerji sektoriinde de
etkisini gostermektedir. Yakin gelecekte “Siirdiiriilebilirlik”, “Karbon Ayak izinin
Azaltilmas1”, “Daha Yesil Bir Diinya”, “iklim Degisikligi” gibi kavramlarin hemen hemen
tiim sektorlerde biiyiik degisiklikler yapilmasina mecbur birakmaktadir. Bu kavramlarinda
etkisiyle diinya genelinde her gegen giin artan enerji ihtiyaglarinin fosil yakitlardan ziyade
yenilebilir enerji kaynaklari tarafindan karsilanmasi amaglanmaktadir. Yenilenebilir enerji
kaynaklarindan tiretilen enerji miktarindaki artigin bir sonucu olarak da geleneksel sebekenin

akilli sebekelere doniisiimii hizlanarak devam etmektedir.

Gerek Tiirkiye de gerekse de diinya genelinde kagit kullaniminin azaltilmasi yoniinde atilan
adimlarla 1slak imzal1 belgeler yerini e-imzali belgelere, kagit faturalarda yerini e-faturalara
birakmaya baslamistir. Bu gelismelerin enerji sektdriinde de ¢esitli degisimlere neden olmasi

beklenmektedir.

Ulkemizde heniiz yaygin sekilde kullanilmaya baslanmamis olsa da elektrikli araglarin gerek
G2V gerekse V2G durumlari gerekse de enerji depolama sistemleri {lizerinden yapilacak
enerji transferleri ve fiyatlandirmasi igin yeni ¢6ziilmesi gereken sorunlar olarak karsimiza

cikmaktadir.

Kiictik kapasitedeki iireticilerin ayn1 zamanda tiiketici pozisyonuna gecerek gerek sebekeye
gerekse de sebekeden bagimsiz sekilde enerji satist yapma durumunda bu transfelerde
olusacak satis islemine siireclerinin gerceklesmesi icin de yeni c¢oziimlere ihtiyag

duyulmaktadir.

Ayni1 zamanda mevcut elektrik sistemimizde dagitim sirketleri tizerinden tiiketicilerin ¢6ziim
icin kagit kullanmak ve bazi iglemler i¢in uzun siire beklemek zorunda kaldiklari; abonelik
talebi, abonelik iptali, abonelik tasima, fatura islemleri, fatura 6deme, sozlesmeler, ariza
kaydi, enerji ticareti islemlerinin hizlandirilmas1 igin ¢esitli ¢oziimler {izerine

calisilmaktadar.

Bu tezde yapilan ¢aligma ve arastirmalar neticesinde akilli sebekelere olan doniisiimle ortaya
¢ikan ve bahsi gegen tiim sorunlarin ¢6ziimii yaratilacak ¢oziimler i¢in blokzincir tabanl

teknolojilerin tiim ihtiyaglari karsilar bir yapida oldugu anlasilmistir.
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Enerji ticaretinin yapildigi bir elektrik sisteminde yapilacak her islemin karsisindaki
blokzincir teknolojisi igin asagidaki tabloda dikkate alindigi takdirede amaglanan tiim

hedeflere kolaylikla ulasilabilecektir.

Cizelge 12.1. Akilli sebekelerle yapilacak islemler ve kullanilabilecek blokzincir
teknolojisi

' Abonelik Talebi  E-imza, Akilli Sézlesme
Abonelik iptali E-Imza, Akilli Sézlesme
Abonelik Tasima  E-Imza

Fatura Islemleri Akilli S6zlesme Uzerinden Token’la Odeme

Sozlesmeler Akilli S6zlesme
Ariza Kaydi E-imza
Enerji Ticareti E-Imza, Akill1 Sozlesme, Token

Enerji sektoriinde ticaretin arttigi ve ¢ok yonlii oldugu bir sistemde veri trafiginin gerek
yonetilmesi gerekse de ilgili verilerin saklanmas1 agisindan blokzincir teknolojisinin ¢alisma
mantiginin iizerine kuruldugu peer-to-peer(P2P) altyapisinin kullaniminimn verilerin gerek
depolanmasinda gerekse de islenmesi siireglerinde gerek veri kaybi riskini ortadan
kaldirilmasi, verilerin degistirilmesi, ¢calinmast ve siber saldirilarda zarar gérmemesinin
amaclandigi tim durumlarda P2P altyapis1 ve blokzincir kullaniminin en dogru tercihlerden

biri oldugu tespit edilmistir.

Genellikle diinya genelinde yeni teknolojilerin kullanimina gegiste; ozellikle son
doénemlerde karbon ayak izinin azaltilmasi ve yesil mutabakata uygun teknolojilere saglanan
tesvik ve destek kredileri konusunda saglanan kolaylik acisindan da baktigimizda yakin
gelecekte akilli sebeke sistemlerine yonelimin hizlandigini gozlemlemek miimkiindiir. Ayn1
zamanda bahsi gecen tesvik ve destek kredilerinin yeni bir teknoloji olan blokzincir
teknolojisi ¢aligmalart i¢in desteklenme ihtimali goz Oniine alindiginda da gerek akill
sebekeler igin gerekse de akilli sebekelerde blokzincir teknolojisinin kullanimi agisindan

gelisime agiktir.

Covid-19 pandemisi gibi insanlarin sokaga dahi ¢ikma zorlugu yasadig, viriisiin kagitlar ve

fiziksel temasla yayilabildigi durumlarda galisan tiim sistemlerde siire¢lerin aksamamasi i¢in
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kritik islemlerin uzaktan ya da kendi kendine isleyebilen sekilde dizayn edilmesinin bir
ihtiyag¢ oldugu anlasilmistir. Pandemi siirecinde dagitim sirketlerinin de belirli bir siire kapali
kaldigin1 dikkate alindigi takdirde Ozellikle abone islemleri siireci dahilinde olan tiim
islemlerin uzaktan yapilabilmesi akilli soézlesmelerle miimkiin olabilmektedir. Ayni
zamanda ilerleyen siirecte bireysel kiigiik giicteki tiiketicilerin de ayni zamanda {iretici
olabilecegi durumlari da goz oniine aldigimiz takdirde; olasi bir Covid-19 pandemisi gibi
durumlarda insanlarin evlerinden ¢ikmadan tiim islemleri sorunsuz sekilde yapilabilmesine

olanak saglanmaktadir.

Enerji transferi stirecinde akilli sdzlesmelerin kullanilmast durumu goéz oniine alindiginda
enerji transferinin baglamasi i¢in 6n kosul olarak her ne kadar akilli s6zlesme kullanimi1
yeterli gibi islemin diizgiin tamamlanmasi i¢in enerji 6l¢iim cihazi (akilli sayag, analizor) ve
uygun bir anahtarlama elemanmin oldugu bir initeye ihtiya¢ duyulmaktadir. Akill
sOzlesme, anahtarlama ekipmani ve Ol¢lim ekipmaninin bir arada oldugu kompakt bir
birimin yazilim ve belki de yapay zekayla desteklenmesi durumunda yapilacak olan tiim

enerji transfer siiregleri kolay ve dogru sekilde tamamlanabilecektir.

Hazirlanmis akilli sézlesmeler degistirilemez bir yapiya sahip oldugu i¢in kullanicilarin
kendi sozlesmelerini olusturarak kullanmak istemeleri yazilim ve programlama ge¢misi
olmayan kisiler i¢cin her zaman risk teskil etmektedir. Calismayan ya da ihtiyaclar1 tam
olarak karsilamayan bir akilli s6zlesmenin olusturulmasi hem zaman kaybina hem de maddi

bir kayiplara neden olmaktadir.

Akilli sézlesmelerin olusturulmasi ve ¢alismasi siireci i¢in ihtiyag duyulan maliyetlerle ilgili
baz1 ¢aligmalar tespit edilse de 6zellikle s6zlesmenin olusturulma maliyetleri konusunda
glinlimiiz piyasasinda net bir bedel belirlemek miimkiin degildir. Daha dnceden belirlenmis
kosullarda olusturulacak akilli s6zlesmelerin olusturma maliyetleri igin farkli sirketlerden
aralarinda c¢ok farkli fiyatlar alinabilmektedir. S6zlesmenin ¢aligsma maliyetlerinde ise boyle

biiyiik fiyatsal ugurumlarin olmasi s6z konusu degildir.

Ozet olarak; elektrik ticaretinin gergeklestigi tiim durumlarda blokzincir teknolojisi tabanl
¢oziimlerle “Siirdiiriilebilirlik”, “Karbon Ayak Izinin Azaltilmasi”, “Daha Yesil ve
Yasanabilir Bir Diinya” kavramlarina pozitif yonde katki saglanabilmektedir. Ayni zamanda
olusabilecek tesvik ve destek ddemeleri noktasinda yeni bir teknoloji oldugu i¢in bir takim
avantajlar saglanmasi da beklenmektedir. Tim bunlarin yaninda elektrik enerjisi

ihtiyacindaki artis ve bununla beraber elektrik sebeke sistemindeki degisim sonucu ortaya
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cikan yeni ihtiyaglari karsilama noktasinda en biiyiik avantaj saglayan teknoloji blokzincir
teknolojisidir. Mevcutta bir elektrik abonesinin abonelik baglangicindan abonelik
sonlandirma siirecine kadar yapacagi islerin tamami blokzincir tabanli olarak e-imza ve

akilli sézlesmeler araciligiyla hizli, giivenli, siirdiiriilebilir sekilde yapilabilmektedir.
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